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OZET

Uluslararas: sistemde yasanan her olumlu gelisim bireyler ve devletler icin gesitli
avantajlar yaratmis olsa da bu olumlu gelismeler ya da diger bir ifadeyle teknolojik
geligsmiglikler ter6r Orgiitleri tarafindan da aktif olarak kullamlabilmekte ve gerek bireyler
gerekse de devletler ig¢in olumsuz sonuglarin ortaya ¢ikmasina neden olabilmektedir. Bu
calismanin temel amaci internetin gelismesi ile birlikte terér orgiitlerinin bu yeni ortami hangi
amaglar gergevesinde kullandiklarini degerlendirerek PKK teror orgutli 6zelinde bir analiz
yapmaktir. Ozellikle Suriye i¢ savasi ile birlikte baslayan siirecte farkli adlarla da eylemlerine
devam eden bir Orgiitin sadece gelencksel terdr faaliyetleri kapsaminda eylemler
gergeklestirdigini sdylemek zordur. Bu sebeple PKK terér orgitinin siber ortamdaki
faaliyetlerinin analiz edilmesi de 6nemli bir boyut olarak 6n plana ¢ikmaktadir.

Anahtar Kelimeler: PKK, Sosyal Medya, Terdr, Terdrizm, Siber Teror.

TERRORIST ACTIONS ON INTERNET AND SOCIAL MEDIA: PKK
CASE

ABSTRACT

Although every positive development in the international system has created various
advantages for individuals and states, these positive developments or in other words
technological developments can be actively used by terrorist organizations and may cause
negative consequences for both individuals and states. The main purpose of this study is to
make an analysis of the PKK terrorist organization by evaluating the purposes of the new
environment of terrorist organizations with the development of the Internet. It is difficult to
say that an organization that continues its actions under different names in the process that
started with the Syrian civil war, which started with different names, is only carried out within
the scope of traditional terrorist activities. For this reason, the analysis of the cyber activities
of the PKK terrorist organization stands out as an important dimension.
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GIRIS

Tarih boyunca hem devletler hem de bireyler igin biyuk bir tehdit
olarak ortaya g¢ikan terérizm, teknolojinin gelismesi ile birlikte kendini
evirmeye baglamis ve bu dogrultuda gerek saldirt gerek eleman temini
gerekse de maddi anlamda teknolojinin getirmis oldugu yenilikleri de
kullanmaya baslamistir. Gelisen teknoloji ile modern sartlara uyum saglayan
terérizm, modernlesmenin getirisiyle strekli yeni teknik ve taktikler
gelistirerek, daha etkin bir hale gelmistir. Bu durum daha uzak bolgelerde
daha fazla eylem yapma imkani tamdigi gibi teknolojiyi etkin kullanan
bireyler ve toplumlar igin de giderek artan psikolojik sorun yaratmaya
baslamigtir.

Aktif olarak sahada yer alan ve yaptiklar1 eylemlerin daha maliyetli
oldugunu bilen terér érgiitleri glinlimiizde teknolojinin ve internetin getirmis
oldugu yenilikler ¢ergevesinde kendilerine siber alanda da yer bulmuslar ve
siber ortamu yeni faaliyet alani olarak kullanmaya baslamislardir. Weimann
(2005) “Modern Terérizm Interneti Nasil Kullaniyor?” isimli ¢alismasinda
da terér orgiitlerinin neden siber diinyada yer aldigimi ve neler yaptiklarimi
ortaya koymaya calisarak, internetin erisilebilirligi, kolay kullanimi ve daha
blyik Kitlelere hitap etmesi gibi gerekgeler gostererek internetin terdr
orgutleri icin neden cazip oldugunu ifade etmistir.

Gliniimiizde 6zellikle de son 20 yilda gergeklesen eylemlere bakildig:
zaman terdr orgutlerinin eylemlerini ciddi anlamda online platformlara
tagidig1 goriilmektedir. Gerek eleman temini gerekse de maddi kazang
anlamiyla kullanilan internet ve sosyal medya diger taraftan kapsamli
dezenformasyon ¢alismalart i¢in de kullanilabilmektedir. El-Kaide ile
baslayan bu siirecin DAES/ISID (ed Devlet’ul Islamiy el-Irak ves-Sam”d /
Irak ve Sam Islam Devleti) ve PKK/PYD (Partiya Karkerén Kurdistané -
Kiirdistan Isci Partisi / Partiya Yekitiya Demokrat - Demokratik Birlik
Partisi) ile devam ettigi bu teror Orgiitlerinin ve terdr orgiitii mensuplarimin
sosyal medya hesaplarindan yaptiklar1 paylasimlarda acik¢a goriilmektedir.
Bu ¢aligma temel olarak terér orgiiti PKK’ nin sosyal medya iizerinde ne tiir
faaliyetlerde bulundugu sorunsali iizerinden temellenmektedir.

Bu c¢aligma, modernlesmenin ya da baska bir deyisle teknolojinin
saglamis oldugu kolayliklardan hareketle terér Orglitlerinin interneti
kullanma amaglar1 {izerinden Tirkiye’de halen aktif olan PKK terdr
orgiitiiniin ~ interneti  hangi  ¢er¢evede kullandigim1 analiz  etmeyi
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amaglamaktadir. Bu cergevede galisma icerisinde Oncelikli olarak terér ve
terérizm kavramlar1 tanimlanacak daha sonrasinda terér orgiitlerinin Siber
diinyay1 hangi amagclarla kullandig1 detaylandirilacak ve daha sonrasinda ise
PKK’nin siber diinyadaki faaliyetleri degerlendirilecektir.

1. TEROR VE TERORIZM

Teror ve Terorizm i¢ ice gecmis kavramlar olarak kargimiza
cikmaktadir. Esasen terdr ve terorizm kavramlari, iizerlerinde calisilmaya
baslandiklar1 giinden itibaren uluslararast hukuk ve uluslararasi hukukun
Oznesi olan devletler i¢in herkes tarafindan kabul edilen miisterek bir tanima
sahip olmamustir (Tasdemir, 2006, s.9). Bu kavramlar1 tanimlayan
uzmanlarin, devletlerin ve sahislarin yaklagimlari ortak bir tanmimda uzlasiy1
zorlastirmaktadir. Devletlerin yagamig olduklari teror olaylari da tanimlama
noktasinda  devletlerarasinda  farklarin  ortaya  ¢ikmasina neden
olabilmektedir. Tiirkiye, ingiltere, Kolombiya ve diger benzeri iilkeler her ne
kadar teror orgdtleri ile micadele eden devletler olsalar da bu Glkelerin
yapmis  olduklar1  ter6r tamimlar1 arasinda da  Dbiyiik farklar
bulunabilmektedir. Bu da terér kavramunin daha c¢ok devletlerin
karsilastiklar1 eylemler 6zelinde bu eylemler neyi niteliyorsa ona yonelik
tanima sahip oldugunu gdstermektedir.

Diger bir durum ise devletlerin terérizmi siyasi bir malzeme olarak ele
almasidir. Bir devletin “Ozgiirliilk savascisi” veya “gerilla” olarak
adlandirdig1 bir sahs1 baska bir devlet “terérist” ilan edebilmektedir. Israil-
Filistin arasindaki catisma buna giizel bir ornektir. Dolayisiyla tanimlarda,
yapilan eylemlerin muhataplar1 ve ideolojileri 6n plana ¢ikmaktadir.

Fakat bu tanimlar genel itibariyle terdr eylemlerinin kime karsi, hangi
ama¢ ve ideoloji ile gerceklestirildigine bakilarak yapilmasindan ve
sonucunun dikkate alinmamasindan dolay1 eksik kalmaktadir (Giizel, 2002,
$S.14-15). Bu durum dogal olarak terdr konusunda evrensel bir tanimin kabul
gbrememesine ve terorle kiiresel miicadele de devletler arasinda anlayis
farkinin yasanmasina neden olabilmekte ve sorun teskil etmektedir (Topal,
2004, s.10). Wardlaw’in (1989, s.19) “Terdrizmin kontrol edilmesindeki en
onemli problem, bunun tammlamasidir” goriisi, terérle miicadeledeki bu
sorunu destekler niteliktedir. Buna ragmen, tanmimlar ve yaklasimlardaki
cesitlilik, teroriin farkli yon ve kapsamlara sahip oldugunu da gostermektedir
(Ozdag ve Oztiirk, 2000, 5.52).
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11 Eyliil 2001 tarihinde Amerika’da Ikiz Kulelere diizenlenen teror
saldirisiyla beraber terér tamamen kiiresel bir sorun olarak goriilmeye
baglanmig ve uluslararasi arenada tiim iilkeler ortak bir tanimlama arayigina
girigsmistir (Giirler, 2005, s.268). Tanim sorunu igin birgok hukuki, siyasi
veya ideolojik sebebin bulunmasi izahtan varestedir. Bu baglamda, temel
sebeplerden bahsetmek konuyu anlama agisindan yeterli olacaktir.

Latince “terrere” kokiinden gelmekte olan terdr kelimesi “korkudan
panik ve dehsete diisiirmeye sebep olma” gibi anlamlara gelmektedir
(Wilkinson, 1974, s.9). Kavram literatiire ilk olarak 1789 Fransiz ihtilaliyle
birlikte girmis, 27 Temmuz 1794 yilinda, 1400 civarinda insanin ayni
mahkemelerden giyotine gonderilmesiyle sonuglanan donem “La Terreur”
olarak anilmistir (Tanilli, 1990, s.18). Tirkce karsilig1 “korkutma, yildirma”
anlamlarma gelmektedir (Tlrk Dil Kurumu, 2022). Aslinda hem diinya
tarihinde hem Islam tarihinde terére basvuran gruplar var olmustur. Hasan
Sabbah &nderliginde pek ¢ok Selguklu Devlet adamina suikast diizenleyen
Hashasiler buna 6rnek olarak gosterilebilir (Demirel, 2002, s. 26). Carlik
Rusya’sinda ihtilal oncesi ortaya ¢ikan “Norodnikler” ya da “Narodnaya
Volya” (Halkin Iradesi), Car’m yoneticilerine suikast diizenleyen bir 6rgit
olarak bilinmektedir (Ozgiirel, 2001, s.6). Terdr kavraminin tanimlanmasina
iliskin ilk cabalar Miletler Cemiyeti tarafindan gergeklestirilmis ve 1934
yilinda baslayan ¢alismalar 1937 yilinda “Teroériin  Onlenmesi ve
Cezalandirilmas: Sozlesmesi” ile uluslararasi sistemde teror kavramini
tanimlamaya yonelik bir ilk olsa da (Ataman, 2006, s.12), bu sozlesme
devletler tarafindan yeterli oranda onay alamamis ve hicbir zaman da
yiirtirliige girememistir. Bu sdzlesmede terdr kavrami, genel itibari ile siddet
ve siddet tehdidi olusturmayi bir yontem olarak belirleyen ve bu sayede
korku ortamn olusturarak insani deger yargilarindan uzak, acimasiz
yontemlere basvuran ve stratejik olarak eylemlerin toplumda yanki bulmasi
icin faaliyetlerde bulunulan bir eylem olarak tanimlanmaktadir (Laqueur,
1987, 5.96).

Walter Laqueur (1984, s5.209-213) ter6ér kavramim, “Terér bash
basina bir ideoloji degil, oldukca farklr siyasi kanaatlere sahip kisilerin
kullanacag bir isyan stratejisidir. Her seye hizmet edebilir ve belirli bir
degerler sistemi ile bagl degildir” diyerek tanimlamaktadir. Ozdag ise siyasi
bir perspektif ile terér kavramini ele almaktadir:

"Ter6r irrasyonel bir hareketler dizisi degil, zayif olan bir politik
orgltlenmenin kendinden daha glgclu politik 6rglitlenmeye taleplerini

370


http://www.tdk.gov.tr/

Internet ve Sosyal Medyada Teror Eylemleri: PKK Ornegi
Saffet KURKCU ve Mehmet Emin ERENDOR

dayatmak i¢in, bir mantik silsilesi ¢ergevesinde gelistirdigi siddet
olaylarinm biitiniidiir. Bu anlamda terdr, politik-militer hareketlerin
iktidara gelis i¢in kullandig1 metotlar biitiinii olarak da adlandirilabilir.
Ozetle terdr, zayif olan politik hareketin demokratik ¢oziim yollarmi
dislayarak siddet uygulanmasiyla toplumsal korkuyu ve yilgmhgi,
rakibin politik ve askeri maglubiyetini hedefleyen stratejidir" (Ozdag,
1996, 5.31).

Ter6r kavram 3713 sayili Terdrle miicadele Kanunu birinci maddesinde su
sekilde yapilmustir:

“Teroér; cebir ve siddet kullanarak; baski, korkutma, yildirma,
sindirme veya tehdit yontemlerinden biriyle, Anayasada belirtilen
Cumhuriyetin niteliklerini, siyast, hukuki, sosyal, laik, ekonomik
diizeni degistirmek, Devletin Ulkesi ve milletiyle bolinmez
biitlinliiglinii bozmak, Tirk Devletinin ve Cumbhuriyetin varligini
tehlikeye diisiirmek, Devlet otoritesini zaafa ugratmak veya yikmak
veya ele gegirmek, temel hak ve hirriyetleri yok etmek, Devletin i¢ ve
dis giivenligini, kamu diizenini veya genel sagligi bozmak amaciyla
bir orgiite mensup kisi veya kisiler tarafindan girisilecek her tiirlii sug
teskil eden eylemlerdir” (Mevzuat Bilgi Sistemi, 2022).

Siklikla  kanistirilmalarma ragmen terérizm ve terdr farkhi
kavramlardir. Terorizm, politik hedeflere ulasabilmek icin terdriin
kullanilmas1 durumudur. Silva (2015, s.2) terdrizmin sistematik girisim ve
eylemlerden olustugunu ifade eder. Yani terdrizmi, bir diismana sahip
olmaktan veya bir amactan ziyade bir yontem olarak kabul eder. Genel
olarak terérizmi, bir ideoloji etrafinda orgiitlenen c¢ok fazla kisinin siddet
kullanarak, mevcut siyasi sistemi hedef alan faaliyetler olarak gorebiliriz
(Cesme, 2005, s.41). Terdrizm, politik amaglar icin kasten terdr ortamu
yaratmaktir ve eylem gerceklesmemis olsa da istisnasiz bir felsefe veya
ideolojiye dayanir (Altug, 1995, s.18). Bu iki kavram arasindaki farki kisaca
ifade edecek olursak, terdr bir eylem veya durum iken, terérizm bir suregtir
(Cinar, 1997, s.199). Terériin tasarlanarak sistematik bir sekilde
kullanilmasidir ve bir amaca dayanir. Terdr gayri ihtiyar1 bir sekilde
meydana gelebilir, lakin terdrizm birey veya toplum bazinda korku, panik ve
imitsizlik duygusunu yaygimlastirarak, devlete olan giivende c¢atlaklar
olusturup, sosyal yapiy1 tahrip etmek ve bu sayede hedeflerine ulagsmaya
calisir (Tiirkiye Barolar Birligi, 2006, s.179). Terdrizmde ayni terdr kavrami
gibi genel kabul gérmiis bir tamima sahip degildir. Fakat bu ¢alisma terér ve
terérizm kavramlari lizerine egilmeyecegi i¢in cok detaya girilmeyecektir.
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2. TERORIZM, PROPAGANDA VE ALGI YONETIMI iLiSKiSi

Propaganda pek ¢ok kavram gibi tarihi koken olarak eski donemlere
dayanan 6nemli bir kavramdir. Papa XV. Gregor 1622 yilinda Roma Katolik
Kilisesinin resmi orgam olan Sacra Congregatio de Propaganda Fide
kurularak, Katolik doktrinini dunyaya yaymak ve guclendirmek
hedeflenmistir (Qualter, 1980, s.255). Yine pek ¢ok kavram gibi modern
anlamda Fransiz ihtilaliyle kargsimiza g¢ikan propaganda, 1. Diinya Savasi
doneminde yogun olarak kullanilmigtir. Savas bolgelerinde ucaklardan atilan
brosiirler yazili propaganda tekniklerine Ornek olarak gosterilebilir. II.
Diinya savagiyla propaganda artik daha Onemli bir hal almigtir. Nazi
Almanya’st propaganda bakanhigi bile kurmustur (Mermer, 2007, s.2).
Propaganda Kkavramimnin tarih iginde etkisini ciddi manada gosterdigi
orneklerden bir digeri de 1950-1953 yillarinda gergeklesen Kore savasidir.
Cinliler savasta ele gecirdikleri esirlere uyguladiklar1 metotlar ile esirleri
neredeyse kendi iilkelerine diisman etmistir (Brown, 1978, ss.225-226). Bu
minvalde tarihsel siirece bakildiginda, c¢ogunlukla dini gruplar, siyasi
iktidarlar, muhalifler veya rakipler tarafindan politik amaglarla kullanildig
sOylenilebilir. Ancak gunimlzde daha c¢ok siyasi partiler ve teror
orgutleriyle iliskilendirilmis bir kavram haline gelmistir.

Gliniimiizde propaganda c¢agristirdigi anlamlardan dolay1 insanlar
tarafindan olumsuz bir sekilde algilanmaktadir (Akarcali, 2003, s.17).
Propaganda, onemli fikirleri yaymak veya desteklemek manasinda olup,
Latince’de “yaymak, tohum ekmek” anlamlarinda kullanilmaktadir (Jowett
ve O’Donnell, 2012, s.2). Ayrica Jowett ve O’Donnell (2012) bu
calismasinda propaganda teriminin “yalanlar, c¢arpitma, aldatma,
manipiilasyon, zihin kontrolii, psikolojik savas, beyin ytkama ve palavra”
gibi olumsuz kelimelerle birlikte siklikla kullanildigini belirtmislerdir. Bu
baglamda bir ideolojik sOylemin bilingli ve isteyerek insanlarin zihnine
ekilme siireci demek dogru olacaktir (Cetin, 2016, s.1). Biitiin bu
sOylenenlerden anlasilacagi tizere, sadece yeni bir fikrin empoze edilmesini
propaganda olarak tammlamak tek basina yeterli degildir. Ciinkii mevcut
fikri doniistirmek ve belli bir kaliba sokmak iginde propagandaya
basvurulmaktadir. Diger bir taraftan propaganda giiniimiizde daha yumusak
bir sekilde de kullanilmaktadir. Siyasi diplomasi, yumusak gii¢ gibi ifadeleri
kullanan tilkeler, politikalarin1 genis kitlelere yaymak icin propagandaya
basvururlar (Alan, 2015, s.84). Buna ilaveten son donemlerde psikolojik
operasyon, algi operasyonu ve algi yonetimi gibi ifadelerinde propaganda
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kavramu ile yakin bir manada kullanildig1 bilinmektedir (Strateji Diisiince ve
Analiz Merkezi, 2018, s.5). Propaganda ile ilgili sOylenenlere dikkat
edildiginde, propagandanin asil hedefinin insan oldugu ve bireyleri niifuz
ederek yonlendirebilmek i¢in kullanildigi sdylenebilir.

Algl yonetimi ve propaganda kavramlar1 yapilar itibariyle i¢ ice
gecmis durumdadir. Ozdag’a gore (2015, ss.13-15) algi ydnetiminin
“propaganda, psikolojik savas, ortiilii operasyon” sayesinde gergeklestigini
belirterek, 20. Yiizyil baglarinda ise bu {i¢ yontemin bir araya gelmesiyle
daha sistematik bir yontem olan “enformasyon savasinin” ortaya ¢iktigini
iddia etmektedir. Algi yonetimi kavram olarak da yontem olarak da son
yillarda oldukga popiiler hale gelmistir. Yogun propagandaya maruz kalan
kitlelerin ~ algt  yoOnetimi  aracilifiyla  yonlendirilmeye  calisildigi
gorulmektedir.

Algi yonetiminin esas itibariyle iki temel unsuru vardir. ilk olarak, bir
seyin dogru olmadigi iddiasindan yapilan kandirma ve aldatma, ikinci olarak
da dogrulama sanat1 oldugu soylenebilir (Ozer, 2008, s.19). Bir terim olarak
Amerika Birlesik Devletleri tarafindan kullanilmaya baslanan algi yonetimi
kavrami, 1. Diinya Savasi sirasinda psikolojik savasin bir araci olarak
kullanilmis, giiniimiizde ise hem sosyolojik gelismelerin etkisi hem de
teknoloji ve iletisimin gelismesiyle bilimsel bir kavram haline gelmistir
(Aslan, 2015, s.3).

Daha o6nce de ifade edildigi gibi, giiniimiizde propaganda kavrami
ter6r orgiitleri ile yakindan iliskilendirilmektedir. Buna sebep olarak terdr
orgiitlerinin ihtiyag duydugu wunsurlar1 karsilayabilmek icin siklikla
propagandaya basvurmasi gosterilebilir.

Her organizasyon gibi terdr orgiitlerini de olusturan ana unsurlar s6z
konusudur. Bunlar ideoloji, orgiit, siddet ve destek olmak (lizere 4 ana
baslikta toplanabilir (Telci, 2018, s.10). Terérizm kavraminin tanimini
incelerken, istisnasiz her terér Orgiitiiniin bir ideolojiye dayandigi
anlasilmaktadir. Ideolojiler, akla nazaran duygulara daha ¢ok hitap ederler
(S6kmen, 2012, s.105). Ideoloji, kavram olarak farkli tanimlar1 olmasina
ragmen, oncelikle bir motivasyon unsuru olmasi ve mesru felsefi bir zemin
olusturmasi agisindan, daha cok islevsel bir vazifeyle terdr oOrgiitleri igin
hayati bir unsur niteligi tasir. Teror Orgiitleri, mensuplarma uyguladiklari
yogun propaganda ile ideolojilerini benimsetmeyi amaglarlar. Propaganda,
ideolojik unsur baglaminda bu noktada 6nem arz eder.

373



Internet ve Sosyal Medyada Teror Eylemleri: PKK Ornegi
Saffet KURKCU ve Mehmet Emin ERENDOR

Terérizm igin Onemli bir diger unsur olan Orgiit unsuru, terorist
faaliyetleri gergeklestirmek icin belli bir hiyerarsik yapiya dayali, sistematik
bir c¢alisma bi¢imine sahip, yasadis1 gizli organizasyonlar olarak
tanimlanabilir. Terorist gruplar, faaliyetlerini gergeklestirebilmek icin bu
orgiit unsurunu kullanarak yapilanmaya ihtiya¢ duyarlar. Propaganda dahil
silahl1 veya silahsiz eylemler igin gerekli olan ekip bu 6rgiitlii yapinin i¢inde
bulunur.

Bir ideolojiye dayandirilarak kurulan orgiitlii yap1 sayesinde, terorist
grup faaliyetlerini gerceklestirebilir. Terdriin kelime anlamindan da
anlasilacag lizere, toplumu korkutma ve yildirma hedefine ulasabilmek i¢in,
siddet unsuruna basvurmak zorundadir. Terérist grup gergeklestirdigi veya
gerceklestirecegi eylem ile vermek istedigi mesaji iletebilmek icin de
propagandaya ihtiya¢ duymaktadir.

Son olarak destek unsurunu ele aldigimizda, terdrist gruplarin finans,
katilim, lojistik gibi i¢ ve dis desteklere ihtiyag duyduklari bilinmektedir.
Orgiitlerin hayatta kalabilmeleri i¢in bu destekleri saglamalar1 sarttir. Bu
nokta da propagandaya ihtiya¢ duyan terér érgutleri, yapacaklar1 propaganda
ile glindem olusturup, toplayacaklar1 illegal bagislar ile finansal destegi,
uluslararasi arenada kendilerini destekleyecek bir devlet bularak da lojistik
destek elde etmeye calistiklar1 goriilmektedir. Ayrica bu propaganda ile
kendilerine mesruiyet kazandirmay1 amaglamaktadirlar. Daha 6nce de ifade
edildigi gibi, bir devlet i¢in terér orgiitii olarak kabul edilen bir organizasyon
baska bir iilke tarafindan farkli ve mesru bir sekilde tanimlanabilmektedir.
Ornek olarak, bir teror orgiti olan PKK’nin Suriye uzantisi olan
PYD/YPG’nin, DEAS gibi radikal bir orgiit karsisinda sekiiler bir goriintii
cizerek ve oOrgiit icinde kadin savascilarin varligr gibi unsurlar1 6n plana
cikararak yaptigi propaganda sonu¢ vermis, DEAS ile miicadele eden
devletler tarafindan sempati goriip destek saglamasina neden olmustur
(Oktav, Dal ve Kursun, 2018, ss.5-11). PYD/YPG bu sayede uluslararasi
arenada mesru bir zemin kazanmada 6nemli bir adim atarken, ayni anda
lojistik ve finansal destege de sahip olmustur.

One ¢ikan bu dort unsur iizerinden propaganda degerlendirilirken, bu
dort unsurun ve genel itibariyle bir terdr oOrgiitiiniin en temel ihtiyacinin
insan oldugu gbézden kacirilmamalidir. Eger bir orgiit yeteri kadar taban
olusturamaz veya kendisine mensup faal orgiit elemanlarina sahip olamazsa
bu dort unsur bir anlam ifade etmeyecektir. Bir orgiit, PYD/YPG 6rneginde
oldugu gibi destek bulabilir fakat bunun konjonktiirel bir destek oldugu,
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politik ve uluslararasi sartlarin degismesi ile bu destegin azalmasi veya
tamamen durmasimin miimkiin oldugu unutulmamalidir. Yine ideolojisi ne
kadar giiclii olursa olsun eger ideolojisini kullanacag bir taban veya eleman
yoksa, ideoloji de tek basma bir Orgiitii ayakta tutmak igin yeterli
olmayacaktir. Terdr oOrgiitlerinin siddet unsurunu kullanacagi eylemlerini
gerceklestirebilmek i¢in de insana duydugu ihtiyag ortadadir. Dolayisiyla
teror Orgiitlerini olusturan bu dort unsur baglaminda, aslinda bir orgiitii
ayakta tutan yegine faktor insandir. Teror oOrgiitlerinin bu dort unsuru
isletebilmesi igin bu insan faktoriinii saglamasi gerekmektedir. Bundan
dolay1 orgiitsel propaganda, kendisine taban olusturup insan faktoriinii
kargilamasi agisindan bir terér orgiitii i¢in hayati 6nem arz etmektedir. Eger
bir ter0r Orguti propaganda yapamaz ise kendisine bir taban
olusturamayacaktir. Kendisine taban olusturamamis bir 6rgiitiin hedeflerine
ulagsamayacagi izahtan varestedir.

3. TEROR ORGUTLERI ICIiN INTERNETIN ONEMIi VE
KULLANIM ALANLARI

Internetin giiniimiiz diinyasinda en biiyiik giiclerden birisi haline
geldigi bir hakikattir. Bu gii¢, kisitlamalar1 astigindan dolayr ve toplumun
her kesiminin kolay bir sekilde kullanimina agik olmasi sebebiyle, teror
orgiitleri icin de en cazip silahlardan birisi haline gelmistir (Weimann,
2006b, s.11). Oyle ki, El-Kaide liderlerinden Ayman-Al Zawahiri, lrak
cephe sorumlularindan Abu Musab Al-Zarkavi’ye 2005 yilinda gonderdigi
mektupta su ifadelere yer vermistir:

“QOyle bir savastayiz ki, bu savasin yarisindan fazlas1 medya ortaminda
yapiliyor. Sakin bunu géz ardi etmeyin” (U.S. National Intelligence
Report, 2005).

Bu sdézler internetin glinlimiiz kadar yaygin olmadigir 2005 yilinda,
sosyal medyanin aktif olarak kullanilmadig1 dénemde sdylenmis olmasindan
dolay1 6nemlidir. Ciinkii bugiin medya, internet sayesinde boyut degistirmis,
daha aktif hale gelmis ve Zawahiri’nin 2005 yilinda sdylediginden daha da
onemli bir statiiye kavusmustur. Dolayisiyla terérizm i¢in verimli bir iletisim
kanali haline gelen internet, terdrist faaliyetlere de kolaylik saglamaktadir
(Rollins ve Clay, 2007, s.14).

Buglin Tiirkiye’de ve diinyada faal olan tiim terdrist yapilanmalarin
internette faaliyet goOsterdigi uluslararast giivenlik birimlerince rapor
edilmistir (Weimann, 2007a, s.48). Basta propaganda olmak iizere bir¢ok
konuda destek saglamak maksadiyla internetin terdrist gruplarca
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kullanildiklar1 yabanci istihbarat servisleri tarafindan kabul edilmektedir
(Sipress, 2004, s.4). 90’11 yilarda sohbet (chat) odalar1 araciligiyla baslayan
propaganda c¢aligmalari, terdr orgiitlerine ait web sitelerinin yayginlagmasi
ile terdrle mucadele eden gilivenlik birimlerinin dikkatini bu yone ¢ekmeyi
basarmustir (Rollins ve Clay, 2007, s.11).

Glinlimiizde internet ve sosyal medya, terér orgiitlerine klasik iletigim
araglar1 ve klasik eylemlere gore daha farkli avantajlar saglamistir (Carafano
ve Weitz, 2008, s.4). Bu avantajlarin, sinirsiz ve kolay erisim, yasal
kontroliin kisithi olmasi, genis bir kitleye bir anda ulasabilme imkani, anonim
olarak iz birakmadan etkilesimde bulunma, minimum maliyet, insanlardaki
sosyallesme egilimi, siiri psikolojisiyle kitleleri harekete gegirme, silah ve
siddete bagvurmadan verilmek istenen mesajin hedefe ulastirilmasi oldugu
sOylenebilir. Bailey (2006, s.529) bu avantajlar1 kullanarak teror
orgiitlerinin, gizli ve hizli iletisim imkani elde ettigini, bu sayede finansal ve
operasyonel eylemlerini eskiye nazaran daha rahat ve etkili yoneterek,
giivenlik giiglerini daha ¢ok zor durumda biraktiklarim ifade etmistir. Bu
avantajlarin artik tamamen farkinda olan terdr oOrgiitleri, internetin ve
dolayisiyla sosyal medyanin biitiin nimetlerinden faydalanmaktadirlar
(Weimann, 20064, s.25).

Terdr ve internet iliskisinin arastirilmaya baslandigir 2000°1i yillardan
itibaren pek cok arastirmact ve yazar bu konu iizerine egilmistir. Ancak
Weimann bu konunun yeterince analiz edilmedigini sOyleyerek terdristlerin
hangi amaglarla interneti kullandiklar1 konusunda tezler iiretmistir. “Terror
On The Internet” isimli ¢alisgmasinda Weiman (2006a), internet ve sosyal
medyanin dogas1 geregi uluslararasi ve kaotik olusunun, sundugu
anonimligin ve kiiresel erigimin, terdrist gruplara eylemleri i¢in ideal bir alan
sagladigini ifade etmis ve modern terdristlerin Interneti propaganda dahil 8
farkli amag icin kullandiklarint ileri stirmiistiir. Bu amaglarm, propaganda ve
mesruiyet kazanma, psikolojik savas, siber teror, finansal kaynak saglama,
Orgiite liye temini, orgiit liyelerinin egitimi, ag olusturma ve bilgi aligverisi
ve son olarak bilgi toplayip eylem planlama ve bunun koordinesi oldugunu
ileri stirmiistiir.

3.1. Propaganda ve Mesruiyet Kazanma

Propagandanin terérist gruplar i¢in neden Onemli oldugu ve niye
hayati oneme haiz oldugu ¢aliymanin ilgili kisminda ifade edilmistir.
Internetin  yayginlagsmas: ile beraber terdrist gruplar propaganda
faaliyetlerine bu mecrada daha uygun bir ortam bulmus ve propaganda i¢in

376



Internet ve Sosyal Medyada Teror Eylemleri: PKK Ornegi
Saffet KURKCU ve Mehmet Emin ERENDOR

interneti kullanmaya baglamiglardir. Bugiin interneti kullanan herkes
tarafindan bilindigi iizere, bilgisayar ve akilli telefonlar vasitasiyla terdr
orgiitlerinin video ve gorsel Ogeleri kullanarak propagandalarimi pek g¢ok
sosyal mecrada paylastiklart malumdur.

Teroristlerin propagandalarin bir dizi hedef ve kitleyi kapsadigi, buna
gore ilk hedefin potansiyel veya fiili 6rgiit mensuplarini etkilemek ve onlarla
beraber diisman gordiikleri hedefe karsit miicadele etmektir. Diger hedef ise
uluslararasi arenayi ve diisman ideolojileri, fikirleri dogrudan veya dolayli
yoldan etkilemektir (UNODC, 2012, ss.3-4).

Bununla beraber terdr orgiitleri igin hem eylemlerini mesru zemine
oturtmak hem de Orgiit olarak uluslararasi arenada bir terdr oOrgiitiinden
ziyade mesru bir yapr goriintiisii vermek i¢inde internet kullanimi oldukc¢a
onemlidir. Terdr eylemlerinin sorumlulugunu stlenmek oldukga dikkat
¢ekici bir durumdur. Eskiden basin agiklamasi seklinde eylemlerini listlenen
teréristler (Kingston, 1995, s.209) bugiin artitk bunu sosyal medyada
yapmakta, hatta daha da ileri giderek eylemlerini YouTube, Facebook,
Instagram, Twitter vb. gibi sosyal medya sitelerinde canli olarak
yayimlamaktadirlar. Bu konuda o6nde gelen orneklerden biri, El-Kaide
kokenli Somali’de bulunan El-Sebbab isimli oOrgiitiin 2013 yilinda bir
aligveris merkezine diizenledikleri saldiriyr gercek zamanli olarak Twitter
iizerinden paylasmalaridir (Weimann, 2014, ss.8). Yine, DEAS’m yaptigi
paylagimlar buna ornek olarak gosterilebilir. DEAS yaptigr eylemleri
yayinlarken, bunlarin Miisliimanlara uygulanan zuliimlere kars1 onursal bir
miicadele diye yorumlayarak, eylemlerini ve kendisini mesru gostermeyi
amaclamustir (Senol vd. 2016, ss.195).

Bu dogrulta bugiin PKK, DEAS, YPG gibi pek ¢ok orgiitiin sosyal
medya propagandalar1 bunlara 6rnek olarak gosterilebilir.

3.2. Psikolojik Savas

Teror orgiitleri, eylemlerinin neticesinde ortaya ¢ikan fiziki zarardan
ziyade ortaya g¢ikacak olan psikolojik etkiyi onemsemekte ve hedeflerini
yonlendirme arayigindadirlar (Acar, 2012, s.179). Bu amagla terorist gruplar,
diisman olarak gordiikleri iilkelerde giindem olusturmak veya gilindemi
degistirmek, kamuoyunu sekillendirmek, devlete olan halk destegini
zayiflatmak, toplum iizerinde korku ve panik havasi olusturmak,
sempatizanlarinda ve destekcilerinde pozitif bir imaj birakip moral vermek
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ve guvenlik glgclerini de-moralize etmek igin sosyal medyay1 aktif olarak
kullanmaktadirlar (Weimann, 2006a, s.9).

Eski bir terorist olan Brezilyali Carlos Marighella “Sinir Savast veya
psikolojik savas, kitle iletisim araglarina dayanan bir savas teknigidir”
diyerek psikolojik savas i¢in iletisim araglarinin dolayisiyla bugiin en 6nemli
iletisim arac1 olan internetin dnemini vurgulamig olmaktadir (Kazan, 2016, s.
118). Teroristler, fotograf ve video paylasarak ve bunlar1 efektlerle
siisleyerek zihinlerde travma olusturmay1 istemektedirler. Nitekim devlete ve
halka “artik kimse giivende degil” mesaji vermek isteyen terdristler,
esirlerine yaptiklar1 iskenceleri, infaz ettikleri insanlari, imha ettikleri tank,
ucak, helikopter vb. araglar1 ve intihar bombacilarmin eylemlerini
paylasmaktadirlar (Weimann, 2007b, s.5).

Psikolojik savasin bir diger boyutu ise, ideoloji ve dini sdylemler
kullanilarak kendileri disindaki herkesi Gtekilestirerek, kendilerine mesru bir
zemin kazanmaya calismaktir. DEAS ve El-Kaide gibi gruplarin Bati
diismanligi adi altinda hedef iilkelerde gergeklestirdikleri eylemler ve
sOylemler ile hem o iilkelerde bulunan Miisliimanlar1 kendilerine katilmaya
tesvik  etmekte hem de destekgilerinin  baghliklarmi — artirmaya
calistirmaktadirlar. Bundan dolay1, Bat1 diinyasinda Islamofobik diisiinceler
giin gectikge yayillmakta ve Islam dini ile ilgili koti bir izlenim
birakmaktadirlar (Awan, 2017, s.9).

3.3. Siber Terdrizm

Bu kavram, internetin gelismeye bagladigi 90°l1 yillarda dile
getirilmistir  (Alinak, 2004, s.2). Siber giivenlik uzmanlart “gevrimici
terdrizm (online terrorism)” seklinde de ifade etmektedirler. Siber terorizm,
belirli bir sosyo-politik amaca ulasabilmek igin bilgisayar ve bilgisayar
sistemlerinin kullanilarak hedef kitlenin baski altina alinmasi olarak da
tammlanmaktadir (Yalman, 2018, s. 260).

Siber terorizm bugiin kiiresel bir “tehdit” olarak yorumlanmaktadir
(Almak, 2004, s. 9), ciinkii ihtimal dahilinde olan, borsa sistemlerini ele
gecirerek ekonomilere zarar verme, hava sistemlerini ele gegirerek ugaklari
diistirme (Weimann, 2004, s.5) vb. gibi eylemler heniiz ger¢eklesmemistir.
Dolayisiyla, askeri, finans, sanayi, telekomiinikasyon veya medya gibi
sektorlerin alt yapi sistemlerine yapilabilecek saldirilar ihtimal dahilinde
oldugu i¢in bir tehdit olarak algilanmaktadir. Bugiin hackerler tarafindan site
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cokertme veya e-posta yoluyla zararl yazilimlar1 dagitmak disinda ¢ok fazla
bir siber saldir1 6rnegi gosterilememektedir (Denning, 2000, s.5).

3.4. Finansal Destek Saglama

Birlesmig Milletler Uyusturucu ve Sug Ofisi, terdrist gruplarin basta
internet olmak {izere iletisim araglar1 sayesinde ciddi gelir elde ettigini ve bu
gruplarin dort farkli yontemle fon sagladiklarini yaptigi ¢aligmayla ortaya
koymustur (UNODC, 2012, s.7). Bu yontemler;

a. Dogrudan isteme: Sempatizanlarindan, destekgilerinden web
sitelerini ve sohbet odalarmi kullanma
b. E-Ticaret: Online magazalarda iiriin satilarak (6zellikle kitap, dergi
vb. gibi ideolojik materyaller) gelir olusturma
C. Online islem araglari: Internet iizerindeki &zel platformlar
sayesinde kredi kart1 ve banka transferlerini gergeklestirme
d.  Hayir kurumlari: Terér orgiitleriyle organik baglarini gizleyen
yasal  kurumlarin  resmi  internet  sayfalarindan  bagis
organizasyonlar1 diizenleyerek, toplanan paralari terér orgiitlerine
aktarma
Bugiin pek cok terér Orgitl, bu yontemleri kullanarak yuksek
miktarda gelir elde etmektedir (Weimann, 2004, s.7). Bunlar disinda, online
kimlik hirsizligi, kredi kart1 kopyalama vb. gibi dolandiricilik yontemleriyle
de finansal kaynak saglamaktadirlar. Internet {izerinden gerceklestirilen bu
yontemlerin takip edilmesinin zorlugu, terdrist gruplar1 bu alana
yonlendirmektedir. Ornegin LTTE isimli o6rgiit, 1997 yilinda Sheffield
Universitesi’nin ~ bilgisayar  sistemlerine  sizip  akademisyenlerin
hesaplarindan Sri Lanka’daki bir hastaneye bagis toplayarak orgiite
aktarmustir (Richards, 2014, s.57).

Ter6r orgltlerinin  internet Uzerinden milyarlarca dolar finans
olusturmalarindan dolayr Birlesmis Milletler tarafindan Uluslararasi
Terdrizmin Finansman Kaynaklar1 ile Miicadele Soézlesmesi hazirlanmis,
Tiirkiye ise 10 Ocak 2001 tarihinde bu sozlesmeyi imzalamistir (FATF,
2004, s.22).

3.5. Orgiite Uye Temini

Internetin sagladig1 kiiresel iletisimin kolayligi, bireylerin eskiye
nazaran daha kolay bir sekilde terdr orgiitlerine katilimini kolaylastirmistir
(Gray ve Head, 2009, s.403). Bir orgiitiin hedeflerini gerceklestirmesinde en
temel ihtiyaciin insan faktorii oldugu, bu calisgmanin ilgili yerlerinde s6z
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edilmisti. Internetin sagladig1 gizlilik sayesinde hedef kitlesine propaganda
yapan teror Orgiitleri, kazandiklar1 sempatizanlar1 tespit ederek onlar ile
iletisime ge¢cmekte ve bir dizi ikna siirecine sokmak suretiyle
sempatizanlarinin orgiite katilimlarint saglamayr amaclamaktadir. Sosyal
medya, daha genis kitleye propaganda yapmaya olanak saglamakta ve daha
cok sempatizan kazanmay1 kolaylastirmaktadir.

Sempatizanlarin katilimini saglamak i¢in uygulanan strateji, literatiire
“sohbet c¢agrisi (online chat)” olarak ge¢mistir (Counterterrorism and
Intelligence Subcommittee, 2011, s.15). Gegmiste toplum i¢inde gizliden ve
daha az kisiye yapilan propagandalar, internetin getirdigi avantajlar
sayesinde daha az riskli ve daha ¢ok etkili bir hale gelmistir.

3.6. Orgiit Yapilanmasi ve Orgiit Uyelerinin Egitimi

Klasik terdrist organizasyonlar1 genelde hiyerarsik bir formatta
olmasina ragmen, giiniimiizde ortaya ¢ikan organizasyonlar daha yatay bir
yapilanmaya sahip olmaktadirlar (Gray ve Head, 2009, s.402). Ilging olan
konu ise bu gruplarin daha tehlikeli oldugunun ifade edilmesi (Weimann,
2004, s.9) ve internet sayesinde daha kolay organize olup iletisim
kurduklarimin bilinmesidir.

Ikna siirecinden gegerek orgiite katilan sahislar, interaktif ortamlarda
hem ideolojik hem de pratik egitimlerini almakta ve orgiit yapilanmasina
dahil olmaktadirlar. Ideolojik materyallerin disinda, silah ve patlayici
kullanma egitim videolari, siber terér yontemleri, video ve makaleler
araciligiyla, egitime alinan kisilere veya sempatizanlara ogretilmektedir.
Ornek olarak El-Kaide’nin sanal ortamda yaymladigi “Inspire” dergisi
“Annenizin Mutfaginda Bir Bomba Yapin” isimli bir makale yayimlamgtir
(Spencer, 2010). Bugiin sanal ortamda egitim alan bu kisilere “modern
terdrist” ifadesi kullanilmaktadir (Weiman, 2014, s.4).

3.7.  Ag Olusturma ve Bilgi Ahsverisi

Internetin iletisimi kolaylastirdig1 gerceginden yola ¢ikarak, sahislar,
gruplar veya kurumlar arasinda iletisimin daha hizli ve daha gizli oldugunu
sOylemek miimkiindiir. Bundan dolayi, ozellikle gizli bir sekilde bilgi
aligverisi saglamak ve illegal yapilarini idare etmek maksadiyla, internet
terdristler icinde ¢ok cazip hale gelmistir (UNODC, 2012, s.10). Internet
tabanlt c¢alisan e-posta hesaplari, sosyal medya uygulamalari, sohbet
programlar1 gibi araglar kullanilarak orgiit agin1 gelistirmek ve Orgut
mensuplar1 arasinda iletisimi saglamak kolaylagmustir.
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3.8. Bilgi Toplama, Eylem Planlama ve Koordinasyonu

Internet teknolojisinin gelismesi ve milyarlarca sayfalik bilgiyi i¢inde
barindirmasi, istenilen bilgi ve detaylara aninda ulasilmasi agisindan,
herkesin igini kolaylastirdigi bir gergektir. Terdr orgiitleri de herkes gibi bu
kolayliktan istifade etmektedirler. Eylem yapmak istedikleri yer hakkinda
detay ve bilgilere internet iizerinden kolayca ulasiliyor olmasi, eylemin plan
ve hazirlk asamasinda siireci hizlandirip yine eylemi koordine etmede
internetin aktif bir gekilde kullanilmasi, internetin, terdristlerin en goézde
araci haline gelmesine neden olmustur.

Kiiresel capta bilinen en biiyiik terdr olayr olan 11 Eyliil saldirisinin
tim planlama ve koordinasyonu internet iizerinden yapilmustir. internetin
kisith  bir denetime tabi olmasi, terdristleri harekete gecirmis ve
gonderilmeyen e-postalarn CIA radarina takilmadigim fark etmeleriyle
beraber, taslak olarak kaydettikleri mesajlar Gzerinden bu saldiriy
planlamislardir (Gray ve Head, 2009, s.400).

Daha once de deginildigi gibi, sadece e-posta hesaplar1 degil, sosyal
medya platformlari ve sohbet odalar1 bu planlama ve koordinasyon
faaliyetlerinin uygulandigi alanlar olarak 6n plana ¢ikmaktadir.

4. Teror Orgiitii PKK: Ortaya Cikis:1 ve Niteligi

PKK terdr orgiitii, Irak, Iran, Suriye ve Tiirkiye topraklarmin belirli
yerlesimlerini iceren bolgede bir devlet kurma hedefiyle siddeti kullanan
Marksist-Leninist bir terér orgutudir. Orgiit, séz konusu bolgede bir
Kiirdistan devleti kurmayi1 hedeflerken bunun icin terdrist faaliyetlere
basvurmay1 esas almaktadir. Bu hedefe yonelik terdr eylemlerini sadece
Tiirkiye Cumhuriyeti’ne ait kurumlara degil, bolge halkina ve o bolgedeki
teknik geri kalmisligi giderecek yatirimlara da gerceklestirmektedir
(Temizdz, 2012, s.80).

PKK’y1 kurmaya yonelik ilk adimlar, Diyarbakir’a bagh Fis Kdylinde
25 Kasmm 1978 tarihinde atilmigtir. Kurulacak olan illegal yapinin programi
belirlenerek; merkezi Tiirkiye nin Giineydogusu olan bagimsiz bir Kiirdistan
devleti kurmak i¢in silahli ve siddet dayali ya da baska bir deyisle terérizm
temelli bir yapi teskil edilmistir.

1978°’de yapilan toplanti neticesinde sozde bir “partilesme” ile
gerceklestirilen faaliyetlerin kitlelere ulastirilabilecegi kararina vararak bu
tarihe kadar Apocular / Kirdistan Devrimcileri olarak bilinen isimlerini PKK
(Partiye Karkaren Kiirdistan/Kiirdistan Is¢i Partisi) olarak belirledi. Bu
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tarihten itibaren gerceklestirilecek faaliyetlerin s6zde parti kurallarma gore
gerceklestireceklerini ifade etmislerdir (Temizoz, 2012, s.66). 1970’lerin
basinda fikri olarak temelleri atilip 1978’te kurulusunu duyuran orgiit, 15
Agustos 1984 tarihinde yapilan Siirt/Eruh ve Hakkari/Semdinli saldirilarina
kadar gecen siiregte, Orgiit yapisini olusturma ve olusturulan sistemi yasatma
adina ¢esitli faaliyetlerde bulunmus, basta finans olmak tizere bir¢ok konuda
yurt disinda destek aramus ve belli Olglide de bu destege bir karsilik
bulmustur (Basbug, 2014, ss.15-19).

PKK Teror o6rgutiinin Marksist-Leninist c¢izgide kurulup, sirec
icerisinde etnik terdre doniistiigiinii sdylemek miimkiindiir. Ozellikle
1990’1lardan itibaren séz konusu etnik terér 6n plana ¢ikmug, boliicii ve
ayrime1l sOylemi kullanarak gerceklestirdigi terér eylemlerini bir etnik
catigsma olarak gostermeye calismistir. Bu dogrultuda kiiltiirel farklar1 bile
teror eylemleri igin kullanmaktan ¢ekinmemesi de sdz konusu etnik terdriin
gostergesi olmustur. Lakin kiiltiirel farkliliklarin tek basina etnik catismayi
ortaya ¢ikarmayacagi bilinmelidir (Basbug, 2014, ss.19-23). Bu durumun
PKK’nin bir terdr orgiitii oldugunun gostergesi olarak yorumlamak daha
dogru olacaktir.

Basbug (2014), 1985-1991 aras1 donemi 6rgiitiin giliciinii pekistirmeye
calistigi, 1991-1992 arasi1 yillarin catismalarin artik sokaklara yansidigi,
1992-1993’1ii yillarin ise orgiitiin kontrolii ele gegirmeyi hedefledigi donem
olarak adlandirmistir. 1993-1995 arasi yillar ise dengelerin degistigi, 1995-
1998’11 yillarin ise oOrgiitiin farkli arayislar igerisinde oldugu ve diisiis
yasadig1 donem olarak ifade etmektedir. 1998-1999 aras1 donem boliicii terdr
orgiitii elebasi Abdullah Ocalan’mn yakalandigi dénemdir. 1999-2010 arasi
doénemi ise orgiitiin Kiirdistan devleti kurmaktan ziyade varligini kurtarmaya
calisma donemi olarak adlandirmaktadir (Basbug, 2014, s.78). Kasim 1978
tarihinde kurulan PKK terér orgiitii ilk zamanlarda gizlilige olduk¢a 6nem
verdiyse de 12 Eyliil’iin etkisiyle ilk silahli eylemini gerceklestirdigi 15
Agustos 1984 tarihine kadar orgiite taban olusturma adina propaganda ve
egitim faaliyeti ylirlitmiistiir.

PKK, Eruh ve Semdinli baskinlarindan sonra 1989 yilina kadar gegen
stirede, yerel halka yogun bir terdr uygulamustir. Gergeklestirdigi koy
baskinlar ile bolge halkimi orgiite destek vermeye zorlamistir. Bu destegi
saglamak icin siddete basvurmasi ve siddeti ilk arag¢ olarak gormesi terorist
bir yapilanma oldugunun bariz gostergelerindendir. 1989-1995 arasinda,
Orgutiin gerilla asamasina ge¢me cabasinda oldugu goriilmektedir. Bu
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siiregte yerel halka yonelik terdr eylemlerine devam eden orgiit, diger
taraftan kamu gorevlilerine karsi da eylemlere baglayarak, Devlete kars1 giic
gosterisinde bulunmay1 hedeflediyse de halktan bekledigi destegi bulamamig
ayn1 zamanda giivenlik giicleri tarafindan agir kayiplar verdirilmistir. 1995-
1999 yillar1 arasinda ise soz konusu eylemlerin bolgeden ¢ikarak biiyiik
sehirlere ve Tiirkiye’nin batisina da ulastigi goriilmektedir. Fakat bu
yonelimde orgiite basar1 getirmemis, Ocalan'm 1999 yilinda yakalanmas: ile
de sok yasayan Orgiit eylemsizlik karari almistir. 2004 yilina kadar
eylemsizlik siireci devam etse de bu tarihten sonra tekrar faaliyete gegmis ve
kiigiik kesintiler diginda faaliyetlerine giliniimiize kadar devam etmistir
(Taskin, 2011, ss.24-25).

Yukarida bahsedildigi tizere PKK, hedefine ulasmak i¢in konjonktiire
gore farkli sekillerde adlandirsa da c¢esitli stratejiler gelistirerek terdr
eylemlerine bagvurmaktadir. Asil hedefi s6zde bir Kiirt devleti kurmak olan
PKK, bu hedefine ulasmak igin bazi kademeleri ara hedef olarak
belirlemistir. Bu ara hedefler; Kiirt kimligini tanitmak, Ozerk yonetimler,
s0z konusu Ulkelerde 6zerk Kdirt devletlerini kurmak ve son kertede 4
parcadan olusan birlesik Kiirt devletinin hayata gegirmektir (Basbug, 2014,
§s.212-214).

Sartlara ve zaman gore degisen ara hedeflere sahip olan PKK terdr
orgiiti, Dogu ve Giineydogu Anadolu’da Kiirt kokenli vatandaslari
sindirmeye, Bati’da ise Kiirt kimligiyle etnik milliyet¢ilik yaparak bir etnik
kimlik insa etmeye calismistir. Uluslararast alanda ise iilkelerin kabul
edecegi genel gecer sdylemler iizerinden propaganda yaparak varligini
siirdiirme ve mesruiyet kazanmaya ¢alismistir (Beren, 2013, 5.75).

Ogrenen bir terdr orgiitii olarak nitelendirilen PKK, konjonktiire gére
degisimler geciren, eylemlerini buna gore gerceklestiren bir oOrgiit olarak
karsimiza ¢ikmaktadir (Demir, 2008, ss.57-88). Ogrenen bir 6rgiit olarak
nitelendirilse de her terdr orgiitii gibi farkl fikirlere ve ideolojisini tehdit
edecek bireysel Ogrenmeye siddetle karsi ¢ikmaktadir. Daha once de
bahsedildigi gibi, bir orgiitiin hayatta kalabilmesi i¢in bir ideolojiye sahip
olmasi ve o ideolojiyi siirdiirmesi hayati 6nem arz etmektedir. Dolayisiyla
PKK’da mensuplarinin farkli fikirlere sahip olmasin1 veya bireysel 6grenme
faaliyetlerine girmesini ideolojisine ve buna bagh olarak kendisine tehdit
olarak gormektedir. Varligim uzun yillardir siirdiirmesi ve terdr eylemlerine
devam etmesi bunun agik bir gostergesidir. Burada 6grenen bir 6rgiit olarak
nitelendirilmesindeki temel kasit ise sartlara ve zamana bagli olarak teknik
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ve stratejik gelisimlere a¢ik olmasi ve bu dogrultuda sdylem ve eylem
gelistirebilmesidir. PKK teror orgiitii ile miicadele ederken, s6z konusu terér
Orgltunin konjonktiire adapte olan yapisi iyi analiz edilmeli ve onunla
miicadelede bu analizin 6nemli oldugu unutulmamalidir.

Bu baglamda PKK terdr oOrgiitiiniin niteligi ele alindiginda,
arkasindaki dis destekleri, finansal kaynaklari, bolgesel ve kiiresel alanda
gelisen siyasi durumlara, 6rnegin Suriye Krizi’nde PYD/YPG yapilanmasi
ile mevcut durumlara ¢ok hizli uyum saglayan ve buna gore strateji
belirleyen, hedefine ulagmak i¢in gdstermelik veya ara hedefler belirleyip bu
dogrultuda her yola bagvuran ahlaki, hukuki ve de insani degerlere sahip
olmayan tam bir terdr orgiitiine has 6zelliklere sahip oldugu sdylenebilir.

PKK teror faaliyetlerini hi¢bir zaman terk etmemis ancak zaman
zaman stratejik bir hamle olarak sdzde ateskesler ilan etmistir. PKK, ilk tek
tarafli "s6zde ateskes" ilanim1 20 Mart 1993'te ilan etmis, 1 Kasim 2015
Genel segimleri dncesinde ise sekizinci kez tek tarafli "s6zde ateskes" ilan
etmis ve toparlanma/strateji belirleme arayislaria girmistir (Kaplan, 2015).

5. PKK ve Internet

PKK, terdr orgutleri icinde, ilk televizyon kanalina sahip olmasindan
dolay1, gorsel ve isitsel iletisimin 6nemini ¢ok iyi kavradigini gostermis bir
orgiittiir (Isik, 2009, s.68). Propaganda ¢aligmalarinin da bir terdr orgiitii igin
ne kadar 6nemli oldugunu, internet Oncesi ve sonrasi donemde yapmis
oldugu propaganda ¢aligmalariyla ispatlamustir. internet dncesi donemde pek
cok gazete ve dergide propaganda yapmus, yasal bosluklar1 cok iyi
degerlendirerek, isim degistirerek farkli kimliklerle yaym hayatina devam
eden gazete ve dergilerle propaganda faaliyetlerine devam etmeye
calismistir. Ancak internetin gelismesiyle beraber bu propaganda
faaliyetlerine internette devam etmistir (Demir, 2018, s.31). Ozellikle 2007
yilindan sonra internete daha fazla Onem veren Orgiitiin, giiniimiizde
dogrudan veya dolayli olarak propagandasini yapan yiizlerce web sitesi
bulunmaktadir (Bural, 2017). “PKK min Iletisim Stratejisi” isimli raporda
(Demir, 2018), PKK terdr orgiitiiniin ozellikle bazi kitleleri hedef alarak
propaganda faaliyetlerini ortaya koymus, buna gore hiikiimet, Tiirk Silahl
Kuvvetleri ve Tiirkiye Cumbhuriyeti ile Avrupa’da yasayan vatandaslari,
propagandasinin  odagi haline getirmistir. PKK’nin bu propaganda
stratejisinden beklentisi, uluslararas1 arenadan yaptigi magdur edebiyatiyla
destek gérmek ve kendisini mesru gdstermektir. Yine TSK aleyhinde yaptig
propaganda ile disartya karsi TSK’y1 karalamak, iceride ise TSK iizerinde
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baski kurmayr amaglamaktadir. Tiirkiye Cumbhuriyeti Igisleri Bakanhg
biinyesinde, I¢ Giivenlik Stratejileri Dairesi Baskanligi koordinasyonunda
hazirlanan “Hibrit Tehdit Hibrit Terorizm-PKK, DEAS, FETO” isimli
raporda, PKK’nin askeri olmayan yontemlerden siber saldirilara da
bagvurdugu ve propaganda faaliyetlerinin de oOrgiitiin en ¢ok uyguladi
taktikler arasinda yer aldigin1 bildirmistir. Raporda ayn1 zamanda Hibrit bir
stratejiye  bagvuran PKK’nin, klasik bir terér oOrgiitii olarak
nitelendirilmesinin eksik olacag1 belirtilmistir (T.C. Igisleri Bakanligi, 2021).

Her ne kadar PKK’nin genel olarak internet, 6zel olarak da sosyal
medya faaliyetleri bu makalenin konusu olsa da 6rgute ait tim internet
sitelerinin isimleri ve ayr1 ayri incelenmesi bu makalenin kapsamim
asmaktadir. Yine Orgiit sempatizanlarina veya mensuplarina ait sosyal medya
hesaplarmi da ele almak miimkiin degildir. internet aleminin biiyiikliigii,
Orgiite ait sitelerin kapatilmasi veya bir tarihte acik olan sosyal medya
hesabinin bagka bir tarihte kapatilmigs olmasi, bu tlirden incelemenin
zorlugunu gostermektedir. PKK’nin internet ve sosyal medyadaki eylemleri
orgiit propagandasi yapan iki site tizerinden ve Twitter aktiviteleri Uzerinden
orneklendirilecektir.

PKK teror orgiitine ait “Hezen Parastine Gele Kurdistan” isimli
internet sitesi®, makale boyunca aktarilan terér Orgiitlerinin interneti
kullanma amagclarmmin agik orneklerinden bir tanesidir. S6z konusu sitede,
orgiitli mesrulastirma ve propaganda, psikolojik savas, orgiit mensuplarmin
egitimi i¢in gerekli caligmalar paylasilmaktadir. Ayni zamanda oOrgiitiin
gerceklestirdigi terér eylemlerini de yine ayni amagclar dogrultusunda
paylagmaktadir.

Bahse konu olan sitede “PKK Tarihi” adli sekme de “PKK Yil
Dersleri” adi altinda paylasilan yazi dizilerinde PKK’y1 mesru bir hareket
gibi gosterme adina makaleler paylasilmaktadir.? Yine ayni internet sitesinde
“Tiirkiye Gengligini Kiirdistan’da Devrimcilik Yapmaya Cagiriyoruz” adl
makalede, Orgiite eleman temini i¢in ¢agrida bulunulmus, ayn1 zamanda bu
cagr1 yapilirken ideolojik bir dil kullanilarak, ideolojik yapisin1 ortaya
koyarak mensuplarma da ¢izgisini hatirlatma eylemeni bu sayede
gOstermistir;

! Erisim adresi: https://www.hezenparastine.com/tr/

2 Erisim adresi: https://www.hezenparastine.com/tr/pkk-tarihi
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“Ya da bugiin Kiirdistan'da Kiirt halkinin yaninda yer alinmayacak, ne
zaman alinacaktir? Fagizme karst bugiin durulmayacak, ne zaman
durulacaktir? Enternasyonalist gorevler bugiin yerine getirilmeyecek,
ne zaman yerine getirilecektir?

Evet, Che’nin dile getirdigi gibi: “Sorun, saldirmin kurbanma basari
dilemek degil, onun kaderini paylasmaktir; kisi, zaferde ya da 6liimde
onunla olmalidir” sozlerine, sadece sozlerle mi destek sunulacaktir?
Bir iki aciklamayla mi yetinilecektir? Bir iki gdosteriyle mi
dayanismamizi sunmus olacagiz?” (Engin, 2016).

S6z konusu internet sitesinde yaptigi terér eylemlerini veya Tiirk
Silahl1 Kuvvetlerinin Operasyonlarm1 da yine psikolojik savas ve
propaganda eksenli haberlestirerek paylagsmaktadir. Haberlerinde ¢arpitmaya
da giden PKK, sempatizanlarmi kaybetmemek igin afaki rakamlar
sOyleyerek Tiirk Silahli Kuvvetlerine agir kayiplar verdirdigini iddia eden
minvalde paylasimlara da bu sitede yer vermektedir. Milli Savunma
Bakanligr’nin resmi Twitter hesabinda 17 Haziran 2022 tarihli Penge-Kilit
Operasyonu Bolgesinde 6 PKK’li terdristin etkisiz hale getirildigini
duyurdugu paylasim (tcsavunma, 17 Haziran 2022) sonrasi PKK ise ayni
tarihte “hazenparastine.com isimli sitede” Tirk Ordusu’na yonelik teror
eylemi gergeklestirdigini iddia edip, Tirk Ordusu’ndan “isgalci” diyerek
bahsetmis ve acik bir sekilde karalamaya caligmigtir. Bu haberle aym
zamanda Tirk Silahli Kuvvetlerinin kendisine yonelik yaptig1 operasyonlar
neticesinde mensuplarinda ve sempatizanlarinda moral kayb1 olmamasi igin
hicbir veri ve delile dayanmaksizin 17 Tirk askerini sehit ettigini iddia
ederek, takipcilerine moral agilamaya calistigini net bir sekilde gostermistir
(HPG Basin Irtibat Merkezi, 2022).

PKK interneti sadece yukardaki amaglar icin degil ayni zamanda
finansal destek saglamak adina da kullanmaktadir. “Google”da arama
yapildiginda hakkinda Ingilizce “Wikipedia” bilgisi girilmis olan ve “Kiirt
Kizilay1” olarak adlandirdiklar1 sézde yardim kurulugsunun “heyva sor a
kurdistane” isimli internet sitesi® bunu agik bir sekilde gdstermektedir
(Wikipedia, ty). S6z konusu internet sitesi, yaptig1 paylasimlar, kullandig: dil
ve dagittigi materyaller ile teror orgiitiine ait bir kurulus oldugunu ve
topladigr yardimlar ile PKK’ya finansal destek kaynaklarindan oldugunu
gostermektedir. Site tanitiminda kendisiyle ilgili su bilgileri vermistir;

3 Erisim adresi: https://www.heyvasor.com/tr/
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“Heyva Sor a Kurdistané; 1993 yilindan Almanya’da Bochum
kentinde kuruldu. O giinden bugiine Almanya’nm genelinde 190
caligan ile faaliyet yiiriiten ve her gegen giin bilyiiyen, muhtag sahibi
insanlarin umudu, hayirseverlerin goézbebegi, her kosul ve sartta
magdur insanlarin yardimina kosan ve biitiin ¢aligmalarimi her yil
cikardigi brosiir ile halkimiza ve yardimseverlere rapor eden
Kiirdistan’in tek yardim kurumudur” (Heyva Sor a Kurdistané, 2012).

Bahse konu olan agiklama, kendilerini mesru bir yardim kurulusu
olarak gostermeye calistiklarini agikca gostermektedir. Lakin sozde
“Kiirdistan’a” ait yardim kurulusu oldugunu iddia ederek, “Kiirdistan” diye
bir bolgenin varligin1  zimnen kanitlamaya ¢alisgarak, kendilerini
mesrulagtirmaya yonelik bir dil kullandig1 gozler 6niine serilmektedir. Yine
ayni site incelendiginde banka hesap numaralari, “paypal” gibi 6deme
yontemlerini  kullanarak bagis topladiklart goriilebilir. Bagis igin
yaymladiklar1 brogiir ise PKK terdr orgiitiine ait bir organizasyon oldugunu
kanitlar niteliktedir. 2019 yilinda yaymladiklar1 bir makalede bunu su
sekilde gostermektedirler;

“Efrin’de yaklasik iki yildir Tiirk devleti ve ona bagh getelerin isgali
devam etmektedir. Her giin kagirilma, iskence ve talan haberleri
gelmeye devam etmektedir. Saldirilar ve isgal nedeniyle gdcetmek
zorunda almig Efrin’lilerden yaklagik 150 bini su an Sehba bdlgesinde
5 kamp ve 40 kdyde ¢ok zor sartlarin altinda yasama tutunmaya
calismaktadirlar. Tiirk devletinin ve ona bagl ¢etelerinin bu bolgeye
yonelik saldirilari da devam etmektedir. Bunun son &rnegi ise Til
Ruifat’ta yapilan katliamdir.”*

Brosiir incelendiginde, yukardaki metnin benzerleriyle dolu oldugu,
Tirkiye Cumhuriyeti Devleti’nin durmadan kétilendigi ve bolgenin
Kiirdistan oldugu iddia edildigi agik bir sekilde fark edilmektedir. Kullanilan
bu Uslup ile bir yandan Turkiye Cumhuriyeti karalanmakta ve isgalci diye
tanimlanarak bolgenin Tiirkiye Cumhuriyeti’ne ait olmadigini iddia etmekte,
diger bir yandan ise durmadan boélgeye Kiirdistan diyerek bolge ismi
belgelenmeye c¢aligilmaktadir. Aym zamanda bu brosiirler {izerinden
ajitasyona basvurularak bagis adi altina finansal destek talep edilmektedir.
Orneklerden de anlasilacag: iizere orgiit, interneti propaganda, psikolojik
savag, finansal destek, eleman temini, ideolojik egitim gibi konularmn

4 Erisim adresi: https://www.heyvasor.com/wp-content/uploads/2020/01/Bro%C5%9F%C3%BCr-
2019.pdf
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tamaminda aktif bir sekilde kullanmaktadir. Ornek olarak 6zellikle bu iki site
gosterilmistir.  Clnkii  ilk verilen site neredeyse PKK’nin sézde
kahramanliklar1 ve Tiirk ordusuna verdigi zararlar ile doluyken, yardim
kurulusu oldugunu iddia eden site ise, Tiirkiye Cumbhuriyeti’nin katliam
yaptigini iddia ederek, orgiitin kendisiyle celistigini ve sOylemlerinin
hakikatle ortiismedigine ornek teskil etmektedir.

PKK’nin yapmis oldugu propagandanin karalama kampanyasi olmasi
disinda ayni zamanda psikolojik bir savas oldugu da unutulmamalidir.
Sosyal medya araciligiyla o6zellikle TSK basta olmak {izere Tiirkiye igin
yaptigi karalama kampanyalari, yurt disindaki ilke ve vatandaglarini
etkileyerek Tiirkiye’yi baskina altma almak igin yapmis oldugu psikolojik
savastir (Cesme, 2011, s.176).

PKK’nin da pek cok terér orgiitii gibi siber teror faaliyetleri
bulunmaktadir. Kendilerini “Mezopotamiahackers” olarak adlandiran teror
orgiitiiniin uzantisin1 desifre etmeye calisan Ankara Emniyet Midirligii
Terorle Miicadele Sube Miidiirliigii, 2020-21 yillarinda yaptigir 3 ayr1 ayri
operasyonla 12 slipheliyi gézaltina almistir. Yaptiklar: siki takip sonrasinda
operasyonlar1 ger¢eklestiren siber ekipler, orgiitiin 294°{i kamu kuruluslarina
ait olmak iizere toplam da 2.754 “hack” girisiminde bulundugunu tespit
etmistir (Anadolu Ajansi, 2021a).

Yine Ankara Emniyet Midirligine baglh Terorle Miicadele
ekiplerinin 7 Aralik 2021 tarihinde, terér orgiiti PKK’nin hacker
yapilanmasi olan ayni gruba yonelik yaptig1 operasyon sonucu 7 kisiyi
tutuklamustr. Tutuklanan kisilerden M.D. 1simli terorist,
Mezopotamiahackers grubunun PKK adina internette faaliyette bulundugunu
itiraf etmistir. Itirafinda, yaptiklar1 siber saldirilar sonucu devlete ait
bilgilere, devlet memurlarinin kisisel bilgilerine yetkisiz erisim kullanarak
ulagtiklarin1 ifade eden terdrist, bu bilgileri Avrupa’da bulunun orgiit
mensuplara gonderdiklerini ve hacklenen kamu kurumlarina ait sitelere
orgiit indeksini yerlestirerek ANF isimli haber sitesinde bunu bir PKK
propagandasi olarak yayinladiklarini séylemistir (Anadolu Ajansi, 2021b).

Son zamanlarda azalan terdrist sayisini artirmak icin, Twitter,
Instagram ve Facebook’u aktif olarak kullanan PKK, baslattigi kampanyalar
ile sayisin1 artirmaya galismaktadir (Star, 2017) Uye temini igin propaganda
faaliyetlerinin ne kadar énemli oldugu ve PKK’nin bu propagandaya siklikla
basvurdugu bilinmektedir (Cesme, 2011, s.192). DEAS teror oOrgiitiiniin
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Suriye’de  eylemlerini artirmasmnin  ardindan PKK/PYD tarafindan
Facebook’ta agilan “The Lions of Rojova” isimli sayfa 20.000°den fazla
takipgiye ulasmistir. S6zii edilen Facebook sayfasi sayesinde PKK, “DEAS
ile miicadele adi altinda” Batil iilkelerin vatandaglarmi Orgiit biinyesine
katmugtir (Bural, 2021, s.100).

Bilgi edinme koordinasyon faaliyetleri i¢inde interneti kullanan PKK,
sosyal medya uygulamalarin1 kullanarak, sosyal mecrada yapilan
paylasimlar iizerinden harita analizleriyle konum belirleyip, saldir1 plani
yapabilmekte veya bolgeyi terk etmektedir. Ter6ér ve giivenlik uzman
Abdullah Agar, Zeytin Dali Harekati’nda terdristlerin sosyal medyay takip
ettigini ve askerlerin giivenligi, operasyonun gidisat1 i¢in giivenlik gii¢lerinin
sosyal medyay1 kullanmamasi gerektigini s6ylemistir (Gazete Vatan, 2018).

Toplumsal orgiitlenme adina halki kigkirtmak iginde sosyal medyaya
basvuruldugu bilinen bir yontemdir. Bu baglamda, TSK ve EGM’nin 2015
yilinda es zamanli olarak baslattig1 “Hendek Operasyonlari” boyunca, birgok
ilde ve yurt disinda bulunan PKK sempatizanlarinin halki kiskirtip sokak
catismalarma sebebiyet vermek igin Twitter basta olmak iizere sosyal
medyay1 organize bir sekilde kullandig1 gériilmiistiir.

SONUGC

Teror eylemleri her ne kadar sadece guniimlziin sorunu olmasa da
gecmisten bu yana gerek tanimlama konusunda gerekse de teror eylemlerinin
cesitliligi konusunda biiyiik degisimler ve doniisiimler yasanmustir. i1k teror
faaliyetlerinin cesitli calismalarda Milattan Once devrim hiikiimdarlarinin
kendilerine muhalif olan kisilere uygulamis olduklar1 eylemler oldugu
belirtilmis olsa da tarihsel siire¢ icerisinde terdr biiylik degisikliklere
ugramistir. Yine ¢ogu arastirmada modern terdr algisi olarak 1789 Fransiz
Ihtilali sonras1 gerceklestirilen eylemler gosterilse de “modern” kavramimin
da tarihsel sure¢ icerisinde doniisime ugradigimi séylemek miimkiindiir.
Ulrich Beck’in ¢aligmalarinda siirekli olarak dile getirmis oldugu Risk
Toplumu kavrami ve Refleksif Modernlesme olgusu aslinda gerek
modernitenin gecirdigi evrim gerekse de terdr eylemlerinin gegirmis oldugu
doniistimii agiklamada 6nemli bir yer tutmaktadir.

Bu cercevede modern terdr algisimn ashinda 1789 Fransiz Ihtilali ile
basladigim1i  kabul etsek bile teknoloji ile beraber gergeklesen teror
eylemlerinin ya da faaliyetlerinin degerlendirilmesini modernite Ustl teror
eylemleri olarak belirtebiliriz. Cilinkil terér geleneksel metotlar disinda da
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kendisini géstermeye baslamis ve internetin, sosyal medyanin hatta belki de
ilerleyen donemlerde yapay zekamn getirecegi olumlu durumlart kendi
lehine olumsuz eylemleri i¢in de kullanabilecektir. Bu kapsamda glinumiiz
diinyasinda uluslararasi sistemde biiyiik yer tutan sosyal medya ve internet
olgusu da teror oOrgiitlerinin en aktif kullandiklar1 alanlar olarak 6n plana
cikmaktadir. Gerek eleman temini gerek provokasyon gerek planlama
gerekse de eylem potansiyeli nedeniyle internet ve sosyal medya gunimiiz
diinyasinda olumlu yonleri disinda da ¢ok fazla kullanilmaktadir. El-Kaide
teror Orgiitii interneti ve sosyal medyayir en aktif kullanan oOrgiit olarak
belirtilse de arkasindan gelen DAES/ISID ve PKK/YPG terdr orgiitleri de bu
platformlar1 kendi amagclar1 icin aktif bir sekilde kullanabilmekte hatta
Hollywood’a tas ¢ikartacak aktif videolarla da kendi eylemlerine zemin
hazirlamaktadirlar.

Internetin getirmis oldugu hayalet olabilme potansiyeli, maliyetlerin
daha da azaltilmasi, eylem yapacak kisilerin motivasyona ¢ok fazla ihtiyaci
olmamasi gibi durumlar da aslinda terér Orgiitlerinin uzun zamandir arayip
da bulamadig1 firsatlar olarak degerlendirilebilir. Eylemleri ger¢eklestirmek
icin eylem yapacaklar1 yere gitme ihtiyacina gerek duymayan teror orgiitleri
bu kapsamda hem zamandan hem de maddi agidan biiyiik olanaklara sahip
olmusglardir. Fakat bu durum terér orgiitleri i¢in olumlu olarak goériinmekte
bireyler ve devletler icin de bir o kadar olumsuz duruma doniismektedir.
Daha aktif politikalar izlemek zorunda olan devletler bu kapsamda bilisim
diinyasma daha fazla maddi kaynak ayirmak zorunda kalmakta ve yapilacak
eylemlerin dogrulugunu arastirmak icin de daha fazla zamana ihtiyag
duymaktadirlar.

Uluslararasi politikada devletler arasinda ortak tanimlama sorunu ile
baslayan terér le miicadele sorunu bu cercevede giiniimiizde internet
ortaminda da yayilmis ve devletlerin ortak mekanizmalar olusturabilmesinin
Onlinii tikamaya baglamistir. Gerek PKK/YPG gerekse de diger teror
orgiitleri ile aktif miicadele edebilmek i¢in ortak bir yapi olusturmanin
zorlugu maalesef giderek artmaktadir. Biiyiik devletlerin kendi ¢ikarlari
cergevesinde terdr Orgiitlerini tanimalari ya da tanimamalari, desteklemeleri
ya da desteklememeleri de terdr ile micadelede gergekten terér sorunu
yasayan devletlerin aktif miicadelesini daha da zorlastirmaktadir.

Suriye I¢ Savasi ile birlikte giiney smirinda olusturulmaya calisilan
olas1 terdr devletine yonelik miicadele eden Tiirkiye, bu kapsamda bolgede
gerceklestirmis oldugu Sah Firat Operasyonu, Firat Kalkan1 Harekat:, idlib
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operasyonu, Zeytin Dali, Barig Pmar1 Harekdti ve Bahar Kalkani
Harekatlarinda karsilasmis oldugu en biiylik sorunlardan bir tanesi bolgedeki
teror Orgiiti mensuplarinin  online provokasyon ve algi yOnetimi
faaliyetleridir. Ornegin, TSK’nin yapmus oldugu operasyonlarda terdr orgiitii
mensuplarmin “TSK’nin hastaneyi vurdu” gibi sosyal medya hesaplarinda
yapmis oldugu yalan yanlis haberler hemen hemen diinyanin her yerindeki
medya organlar1 tarafindan paylagilmis ve iilkemiz bu noktada elestirilmeye
baslanmustir. Fakat TSK’nin olaym dogru olmadigin1 dakikalar i¢inde canli
goriintiiler ile paylagsmasi ve hastaneyi goriintiillemesi dezenformasyonu
engellese de bu tir haberlerin siirekli olarak yapilmasi gerek internete
gerekse de sosyal medyaya yonelik engelleyici bir tavrin uluslararasi
kuruluglar ve devletler tarafindan almmasi gerekmektedir. Bu durumun
yakin gelecekte gerceklesme ihtimali ise neredeyse imkansiz goriinmektedir.

Bu kapsamda, teror eylemleri ister geleneksel isterse de modern
tekniklerle de gergeklesse terdr her zaman terdrdiir ve gerek bireylerin
gerekse de devletlerin varligina yonelik ciddi sonuglar dogurabilmektedir.
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