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GOLGEDEKI TEHDIT: YALNIZ AKTOR TERORIZMININ EVRIMi
VE MUCADELE YONTEMLERI
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OZET

Yalniz aktor ya da yalniz kurt ter6rizmi, bireylerin herhangi bir terdr 6rgiitiine bagl olmadan
bagimsiz olarak gerceklestirdikleri siddet eylemleriyle karakterize edilen ve modern giivenlik
paradigmalarint  zorlayan yeni bir tehdit tiriidiir. Bu terdristler, kisisel ideolojik
motivasyonlarla hareket ederler ve genellikle internet ile sosyal medya aracilifiyla
radikallesirler. Yalniz aktor ter6rizminin kokenleri, 19. yiizy1l anargist hareketlerine dayansa
da bu tehdit 20. ve 21. ylizyillarda daha belirgin hale gelmistir. Geleneksel terdr orgiitlerinden
farkli olarak, yalniz aktorler bagimsiz hareket ettikleri i¢in tespit edilmeleri ve engellenmeleri
zorlagir. Bu baglamda, yalniz aktdr terdrizmiyle miicadelede radikallesme siireglerinin erken
asamada tespiti, internet ve sosyal medyada radikal propagandanin denetlenmesi, psikososyal
destek hizmetlerinin artirilmast ve uluslararasi isbirligi gibi yeni stratejilere ihtiyag
duyulmaktadir. Ayrica, yalniz aktorlerin dijital ayak izlerinin takibi, psikososyal profillerinin
incelenmesi ve bu tehditle ilgili uluslararast hukuki g¢ergevelerin gelistirilmesi gelecekte
yapilacak calismalar i¢in kritik dneme sahiptir. Bu arastirma, terdrizmin tarihsel gergevesi
icerisinde yalniz aktdr terdrizminin yerini ve bu terdrizm ile miicadelede alinabilecek
tedbirleri ve yeni arastirma alanlarini incelemektedir.

Anahtar Kelimeler: Yalniz Aktor Terorizmi, Yalniz Kurt Terorizmi, Giivenlik Tedbirleri,
Radikallesme, Trol Ag1 Tarama Metodu

THREAT IN THE SHADOW: THE EVOLUTION OF LONE ACTOR
TERRORISM AND COUNTERING METHODS

ABSTRACT

Lone actor or lone wolf terrorism is characterized by individuals who carry out violent acts
independently, without being affiliated with any terrorist organization, posing a new threat
that challenges modern security paradigms. These terrorists are often motivated by personal
ideological beliefs and typically radicalize through the internet and social media. While the
roots of lone actor terrorism can be traced back to 19th-century anarchist movements, the
threat has become more prominent in the 20th and 21st centuries. Unlike traditional terrorist
organizations, lone actors operate independently, making detection and prevention more
difficult. In this context, combating lone actor terrorism requires new strategies, including the
early detection of radicalization processes, tighter control of radical propaganda on the
internet and social media, increasing psychosocial support services, and strengthening
international cooperation. Additionally, tracking lone actors’ digital footprints, analyzing their
psychosocial profiles, and developing international legal frameworks related to this threat are
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critical for future research and efforts in combating this evolving security challenge. This
research examines the place of lone actor terrorism in the historical framework of terrorism,
propose new research areas and the measures that can be taken to combat this terrorism.

Keywords: Lone Actor Terrorism, Lone Wolf Terrorism, Security Measures, Radicalisation,
Dragnet Surveillance Method

GIRIS

Yalniz aktor ya da yalmiz kurt olarak tanimlanan terérizm, modern
giivenlik paradigmalarini zorlayan yeni bir tehdit olarak 6ne c¢ikmaktadir.
Geleneksel terdrizm, genellikle orgiitsel bir yapi, liderlik ve koordinasyon
gerektirirken, yalniz aktor terdrizmi bireysel aktorlerin bagimsiz ve 6zerk bir
sekilde siddet eylemlerinde bulunmalarini ifade eder. Bu terdristler herhangi
bir organizasyondan emir almadan -hatta bir baglantis1 bulunmadan- kendi
basina harekete gegtikleri i¢in yalmz aktér ya da yalmz kurt olarak
tanimlamaktadir. Bu tanim, yalniz aktdr terérizmin dogasimi anlamada kritik
bir rol oynamaktadir; ¢iinkii bu kisiler eylemlerini, belirli bir ideolojiye veya
amaca bagli olmakla birlikte bireysel inisiyatif ve planlama ile
gerceklestirmektedir.

Yalniz aktor terorizmin temel 6zellikleri arasinda bireysel operasyonel
yetenek, oOrgiitsel yapidan bagimsizlik ve kisisel tasarim One ¢ikmaktadir.
Yalniz aktor teroristler, caligma tarzlarini (modi operandi) bir hiyerarsiden
bagimsiz olarak kendileri tasarlamaktadir. Bu durum, teroristlerin tespit
edilmesini ve eylemlerinin 6nlenmesini zorlastiran 6nemli bir faktordiir.
Ayrica, bu teréristlerin motivasyonlar1 genellikle kisisel deneyimler,
ideolojik inanglar ve toplumsal kosullarla sekillenmektedir. Milli istihbarat
Teskilat1 raporuna gore, 2023 yilinda asir1 sag hareketlerin etkin oldugu
iilkelerdeki temel tehdit unsurlarindan birisini ideolojik saiklerle “yalniz
aktor” eylemi gerceklestirilmesi olusturmustur (Milli Istihbarat Teskilats,
2024). Anders Behring Breivik’in Norve¢’te Tamerlan Tsarnaev ve
Dzhokhar Tsarnaev kardeslerin Boston Maratonunda gerceklestirdigi yalniz
aktor saldirilari, bireylerin ¢esitli saiklerle radikallesmeleri ve kendiliginden
(spontane) harekete ge¢meleri, bu tiir terdr saldirilarin ne kadar ciddi bir
tehdit oldugunu ortaya koymaktadir.

Yalniz aktdr terdrizmiyle miicadelede geleneksel giivenlik
yontemlerinin sinirh etkide oldugu goriilmektedir. Bu tehdidi anlamak ve
kars1 stratejiler gelistirmek, giivenlik politikalariin daha genis bir ¢ercevede
ele almmasmm gerektirir. Ozellikle bireylerin radikallesme siireglerinin daha
derinlemesine incelenmesi ve erken asamalarda tespit edilmesi kritik bir
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onem tasimaktadir. Glivenlik birimlerinin bireylerin internet kullanim
aligkanliklar1 ve sosyal medya etkilesimleri iizerindeki analizlerini
derinlestirmesi, bu siirecte etkili bir adim olabilir. Ornegin, Avrupa ve
Amerika Birlesik Devletleri’nde uygulanan trol ag: tarama yontemi, yalniz
aktorlerin faaliyetlerini erken tespit etmek icin kullanilabilecek yenilikei bir
tekniktir. Sonug olarak yalniz aktor terorizmi modern diinyada biiyiiyen bir
tehdit olarak karsimiza c¢ikmaktadir. Bu tilir terdrizmin bireysel ve
ongoriilemez yapisi, tespit ve Onleme siireclerini zorlagtirmaktadir. Bu
nedenle, giivenlik stratejileri bu yeni tehdit tiiriine uyum saglayacak sekilde
yeniden degerlendirilmelidir. Radikallesmenin 6nlenmesi, izole bireylerin
tespit edilmesi ve asirict fikirlerle miicadele etmek, bu tehdidin tistesinden
gelmek i¢in kritik dneme sahiptir. Bu calisma, yalniz aktor terorizmi ile
miicadele yontemleri konusunda trol ag1 tarama metodu ile veri analizi
yontemlerinin kullanilarak potansiyel tehditlerin tespit edilebilecegini, ancak
Ozgiirliik-giivenlik  dengesini  saglamak amaciyla gilivenlik giiglerine
verilecek bdylesi yetkilerin mutlaka kanunla diizenlenmesi ve denetime agik
olmasi gerektigini ileri siirmektedir.

1. METODOLOJi VE YONTEM

Terdrizmin tarihsel olarak gecirdigi asamalari terdrizmin degisen
tanimlartyla birlikte degerlendirdigimizde yalniz aktor terdrizmi bu tarihsel
sireg ve tanimlara kiyasen birtakim ortakliklar ve farkliliklar
barindirmaktadir. (Alexander ve Finger, 1977, ss. 5-46) Tarihsel olarak
terdrizm incelendiginde donemsel olarak terdrizmin farkli isimler ve
sifatlarla nitelendirildigini goriiyoruz. Bu baglamda literatiirde terdrizmin
tarihsel olarak kategorize edildigi ve siiflandirildigi ayrimlar incelenerek,
yalniz aktOr terérizmi yeni bir tiir ter6rizm olarak degerlendirilecektir.

Ote yandan terdrizmin gerek hukuki gerek siyasi tanimlari dikkate
alindiginda “organize hareket” ya da “Orgiitsel eylem” O6ne ¢ikmaktadir.
Oysa yalniz aktdr terérizminde bu unsur yer almamaktadir. Bu baglamda,
terérizmin tamimlarini inceleyerek orgiitsel eylemi kapsam disinda birakan
bir tanim kabul etmek gerekecektir. Biitiin literatiirii tarayarak terdrizme
iligkin tiim tanimlarin analizini yapmak bu ¢alismanin kapsami asmakta olup
halihazirda béylesi ¢alismalar mevcuttur (Schmid, 2012, ss. 158-159; Holzer
vd., 2022)).

Bu calismada, yalnmiz aktor terérizmiyle miicadelede disiplinlerarasi
bir perspektif benimsenmistir. Buna gore, yalmz aktor terdrizmi ile
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miicadelede hukuk, psikoloji, bilisim teknolojileri ve gilivenlik
yaklagimlarina es zamanli olarak bagvurulmasi gerekmektedir. Caligmada
yalmz aktorlerin gerceklestirdigi belirgin saldirilar incelenmis ve bu
saldirganlarin radikallesme siireglerindeki ortak ozelliklere odaklanilmustir.
Bu baglamda, ozellikle internet, sosyal medya araclar1 ve bilgisayar
oyunlarinin bireylerin radikallesmesindeki psikolojik etkisine dikkat
cekilmigtir. Caligsma, gilivenlik giiclerinin bu yeni terdrizm tiiriiyle etkin
miicadele edebilmesi i¢in hukuki altyapinin gozden gegirilmesi ve teknik
kapasitelerin gelistirilmesi gerektigine isaret etmektedir. Ayrica, trol ag
analizi gibi yoOntemlerin hukuki simirlar ¢ergevesinde uygulanabilirligi
tartistlmistir. ilerleyen calismalar, bireylerin radikallesme siireclerine ve
yalniz aktorlerin psikososyal profillerine yonelik derinlemesine analizlerin,
miicadele stratejilerine yeni bakis acilar1 kazandirabilecegini gostermektedir.

2. TERORIZMIN TANIMLARI VE TARIHSEL SURECLERI

Tarih boyunca terériin amaci, metodu ve kullandig1 araglart farkli
farkli olmustur. Yagsanan doniisiimiin kisa bir sekilde incelenmesi terdriin
yonelimini ve yiikselen yeni trendlerini anlamak agisindan yararli olacaktir.
Oncelikle terminoloji yeni olmakla birlikte terdr ve terdrizm eskidir:
Zealot’lar, Ismaili-Hassasinler ve Hindu Thug tarikat1 en eski terdr orgiitleri
olarak nitelendirilmektedir (Oktem, 2007, s. 15).

Fransizcada ilk olarak 1335°te kullanilan terdr kelimesi Latince
“bilinmeyen ve ongoriillemeyen bir tehlike karsisinda duyulan asir1 korku ve
endise, dehset” anlamina gelen terror kelimesinden tiiremistir (Laquer, 2002,
s. 6; Oktem, 2007, s. 13). Ilk olarak Fransiz devrimi sonrasi Jakoben donemi
faaliyetlerini tasvir etmek i¢in devlet terdrii olarak kullanilir. Farkli bir
yaklagimla, Hoffmann, terér kavraminin Fransiz Devrimi sonrasi Jakoben
rejimde siyasal devlet terorii anlaminda kullanildigini belirterek, o donemde
regime de la terreur ironik bir bi¢imde erdem ve demokrasi ile ilgilidir” der
(Hoffman, 1998, s. 15). Bir baska deyisle o donemde terériin amaci
demokrasi ve erdemin yerlestirilmesidir. Bu agidan yeni ve daha iyi bir
toplumsal ve siyasal sistemin olusturulmasi igin terére bagvurulmustur.

Ter6rizmin tarihi arka plan1 géz oniline alindiginda terérizmin farkl
acilardan  yapilmus  ylzlerce tanimimi  bulundugu  goériilmektedir.
Milletleraras1 Ceza Hukuku’nun Birlestirilmesi Konferanslari adi altinda
1927 ile 1935 yillan arasindaki alt1 kez yapilan toplantilarda, terér konusu
onemli bir yer tutmustur. 21-25 Mayis 1928 tarihlerinde Roma’da toplanan
II. Ceza Hukukun Birlestirilmesi Konferansi’'nda terérizmin agik bir tanimi
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Onerilmistir. Konferans’ta kabul edilen tamima gore “her kim halki dehsete
diisiirmek amaciyla, kigilere ya da mallara yonelik olarak bomba, mayin,
tutusturucu ya da patlayict cihaz kullanirsa, bulasict ya da yayilmaci bir
hastalik ya da bagka bir musibet yayarsa ya da yaymaya tesebbiis ederse ya
da bir kamu hizmetini kesintiye ugratirsa veya ugratmaya tesebbiis ederse...
cezalandirilir” (Oktem, 2007, s. 38; Zafer, 1999, s. 22).

Dinstein’in  6nerdigi terdrizm tanimina gore “terdrizm, dehsete
diisirmek amaciyla hukuka aykiri siddet kullanimidir” (Dinstein, 1989, s.
55). Jongman ve Schmid’e gore, “terérizm, sahsi, kriminel ya da siyasi
sebeplerle yasadisi birey gruplarinin ya da devlet kokenli eylemcilerin
bagvurduklar1 tekrar edilen siddet eylemine dayali bir endise salma
yontemidir” (Jongman ve Schmid, 1988, s. 28). Schachter gore ise
uluslararasi terorizm, “failleri siyasi (ya da yari siyasi) amaglarin1 hedef
gruba zorla kabul ettirmek i¢in bu grup iizerinde gergeklestirdigi, asirt endise
ve korku salmaya yonelik siddet uygulamasi ya da tehdididir. Bu teror
eylemleri, sinir asacak bigimde ya da yabanci bir devletin vatandasina veya
amaglarma yonelik olarak gergeklestirildiklerinde, uluslararasi nitelige
biiriiniirler” (Schachter, 1989, ss. 210-211).

Terorizmin anlami 20. yiizyilin baglarinda daha da genisler. Boylece
sadece devlet tarafindan vatandaglara karsti uygulanan siddeti degil,
bireylerin ya da siyasal gruplar tarafindan devlete karsi uygulanan siddeti de
ifade eden bir anlam kazanir. Birinci Diinya Savasi oncesinde ulus devlet
insa siirecinde “devrimci” bir arag¢ olarak kullanilan terér, Savas sonrasinda
devletlerin sistematik siddet uygulamalari, “totaliter devletler ile onlarin
diktatdr liderlerinin kendi yurttaslarina kars1 uyguladiklar1 genis ¢capl baski”
arac1 olarak karsimiza ¢ikar (Hoffman, 1998, s. 23). ikinci Diinya Savast
sonrasinda terdr soOmiirgeciligin tasfiyesi kapsaminda yine “devrimeci”
motiflerle 6ne ¢ikar.

Konvansiyonel askeri catisma ve gerilla savasinin terk edilerek sehir
ici eylemlerin 6ne ¢iktigt 1970’lerden “yeni terdr c¢ag1” olarak
bahsedilmektedir. Medd ve Goldstein gore, 1970’lerde terdristlerin amaci
politik iken, 1980’lerde politik amagli terérizmin yani sira dini ve ekonomik
amach terér ortaya ¢ikmig, bu durum 1990’larda da devam etmistir (Medd
ve Goldstein, 1997). Laquer’e gore ise, gliniimiizde anarsik ve sol gruplarin
terorii yerini asir1 sagei gruplara birakmigtir. Hatta bunun da 6tesinde, etnik-
boliicii motivasyonla terdr hareketleri artmistir (Laquer, 1998).11 Eyliil
2001’den sonra “siiperterdrizm” ya da “kiyamet terérizmi’nden sz
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edilmeye baglanmistir. Cilinkii “terérist 6rgiitlerin es zamanl saldir1 yetenegi,
saldinlarin  teknik acidan miikkemmelligi, faillerin kendi dliimlerine
gidislerindeki kararlilik, ekonomik ve askerin hedeflerin se¢ciminde gdzetilen
simgesellik, sivil ugaklarin kagirilarak kitle imha silahlarina doniistiiriilmesi
akabinde daha korkung kitle imha silahlarryla saldir1 beklentisi, olaylarin
biitiin trajik boyutlariyla derhal medyaya yansitilmasi” gibi hususlar bu
kavramlarin igeriklerini doldurmak amaciyla bir gosterge olarak
kullanilmaktadir (Freedman, 2002, s. 1).

Laquer’e gore terdrizmin tarihsel doniisiimii ti¢ farkli donem altinda
incelenir. Yakin tarihi donemi kapsayan bu yaklagima gore, ilk olarak 19.
ylizyill sanayi ve kentlesme hareketleri cercevesinde is¢i kitlelerinin
sikayetleri, is¢i direnisleri ve is¢i hareketleri terér olarak isimlendirilmistir
(Laquer, 2002, s. 15). 20. yiizyilda ise 6ncelikle bagimsizlik miicadeleleri
kapsaminda teror one ¢iksa da bu gelismelerle beraber Soguk Savag’in
getirisi bir teror dalgast da mevcuttur. Bu donemde karsilikli savasi goze
alamayan devletlerin, hasim ilan ettikleri taraflarla miicadele eden teror
orgiitlerini desteklemeleri s6z konusudur (Sertag Hami, 2006, s. 15). Teroriin
iiclincii dalgast ise Soguk Savas sonrasi donemde ortaya ¢ikmistir. 1990’lar
ve sonrasinda kiiresellesme, liberallesme, demokratiklesme, insan haklar1 ve
Ozgiirliikler gibi kavramlarin 6ne ¢iktig1 bu donemde terdrde farkli bir anlam
kazanmistir. Bu donemde, ilk doneme benzer sekilde devletlerin degil,
tabandan gelen Orgiitlerin ve bireylerin terérizm merkezli yiikselisleri soz
konusudur.(Laquer, 2002, s. 16)

Diger bir goriige gore ise terdrizm 40 yillik dalgalar halinde
ilerlemektedir (Rapoport vd., 2004, s. 46). 1880-1920 dalgasi anarsist teror
dalgasi; 1920-1960 dalgasi1 dekolonizasyoncu terdr dalgasi; 1960-1990 sol
ideoloji teror dalgasi; 1990 ve devami din motifli terér dalgasidir. Son
terorizm dalgast din agisindan mesrulagtirllmaya calisilan terérizm ve
kiiresel terdrizm olarak da adlandirilmaktadir (Sertag Hami, 2006, s. 16).
Rapoport son terérizm dalgasiyla ilgili olarak terdrist gruplarin sayisinin ¢ok
hizli bir sekilde azaldigini bu durumun terdristlerin hitap ettigi birincil
dinleyici kitlesinin (ulusal sdylemden dini sOyleme) degismesine
baglamaktadir (Rapoport vd., 2004, s. 63). Bununla birlikte, Rapoport, son
terorizm dalgast icinde Orneklendirdigi El-Kaide hakkinda, terérizm
tarihinde goriilmemis bir sekilde, alisilmigin disinda 6rgiit yapisina sahip
oldugunu vurgulayarak, uyuyan hiicrelerin eyleme gecene kadar sessiz
kaldiklar1 ve bdylece bu hiicrelerin eski orneklere kiyasla eylem
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gergeklestirme noktasinda daha fazla Ozgiirliige sahip oldugunu
belirtmektedir (Rapoport vd., 2004, s. 65).

Terdrizm, devlet terdrii olarak literatiire girmis, milliyetcilik akimi
veya is¢i hareketleriyle orgiitler ya da bireylere dogru bir gecis yasamis,
sonrasinda devletler ile Orgiitlerin koordineli hareket ettikleri bir Soguk
Savas donemi yasanmig, daha sonra ise kiiresel capta oOrgiitlerin ortaya
cikisiyla farkli bir doneme evrilmistir. Bu baglamda yalmz aktor terérizmi
tekil bireylerin terdr eylemleri gerceklestirmesi ve orgiitsel baglantilarinin
bulunmamasi agisindan yeni bir tiir olarak karsimiza ¢ikmaktadir.

Yapilan pek ¢ok farkli tanimi siralamak miimkiindiir. Bu ve benzeri
tanimlardan ¢ikarilacak bazi temel ya da ortak unsurlarin bulundugu da
yazarlarca tartigilmistir.

Oncelikle terdrizm faaliyeti siddet igerikli bir eylem icermelidir. Bu
eylemin tasarlanmig ve bir plan ¢ercevesinde gergeklestirilecek olmasi
gerekir. Kullanilan yontem temel olarak korku ve dehsetin bir ara¢ olarak
kullanilmasidir. Cilinkii “terérizmin 6zii bash basina hukuka aykir1 eylemin
gerceklesmesi degil, terdrist eylemcinin ulasmak veya propagandasini
yapmak istedigi amaca yonelik bir ara¢ olarak siddete bagvurmasidir”
(Oktem, 2007, s. 51). Bu noktada, terérizmin ana ve ara¢ hedef ayrim
karsimiza ¢ikar (Dinstein, 1989, s. 55). Yani teroristler adi suglari bir arag
olarak kullanmaktadirlar. Amaglar1 sadece ceza kanunlarinda yer verilen adi
suclart islemek degildir. Terorist, sucu bir arag olarak kullanmakta ve hedef
ve amaglarinin duyurulmasii, korku ve dehset yoluyla propagandasim
yapmak istemektedirler (Usta, 2023, s. 129). Bu noktada Sun Tzu’nun bir
sozii aciklayici olacaktir. Oyle ki terdrist mantig1 “bir kisiyi oldiir, on
milyonu korkut” (kill one, frighten ten million) so6zii ile agiklamak
mimkiindiir. Wilkonson ise terdrizmi “siyasal siddetin 6zel bir tiiri” olarak
nitelendirmekte ve terorizmin “genellikle siyasal davranigt belirli bir
dogrultuda etkileme amagli” kullanildigindan bahsetmektedir (Wilkinson ve
Sondhi, 2000, ss. 19-20).

Adi suglar terdrizm eyleminden ayirt etmeye yaracak bir unsur olarak
karsimiza saik/ama¢ ¢ikmaktadir. Siyasi, askeri, dini ya da ideolojik
amagclarla bir milleti ya da grubu etki altinda birakmay1 hedefleme saiki,
eylemin sug¢ olusturmasi i¢in zorunlu degildir, ancak bdyle bir saik, siddet
eylemine terdr niteligi kazandirir (Blakesley, 1992, s. 40; Oktem, 2007, s.
57). Bu acidan terdristlerin amaclar1 genellikle siyasidir. Ote yandan
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“terérizm bir kisiyi Oldirlip milyonlar1 korkutarak, onlarin siyasal
tercihlerini etkilemektir. Buna dayanarak terdrizmin sembolik bir fiil
oldugunu sdylemek gerekir. Dogrudan dogruya hareket, neticeleri itibariyle
onem tasimaz; neticenin Otesinde yarattigi etki bakimindan ¢ok Snemlidir.
Bu anlamda hareket enstriimantal degil semboliktir” (Sertac Hami, 2006, ss.
9-10).

Terorizmin c¢esitli tanimlar1 ve tartigmalart 1s18inda, ortak birtakim
unsurlarin tespiti 6nem tasimaktadir. Terdrizmin genel kabul goren belli
bagli ortak unsurlart sunlardir: Siddet kullanimi veya siddet kullanimi
tehdidi; siyasal bir motivasyonun varligi; ama¢ hedef kategorisini temsil
edebilecek hedeflerin segilmesi; terérize etme amaci; davranis degisikligi
saglama hedefi; sik karsilagilmayan asirt metodlarmn kullanilmasi; teror
faaliyetinin farkli bir iletisim faaliyeti olarak kullanilmas1 (Monaghan, 2000,
S. 256).

Bu noktada terérizme sadece siyasi sebeplerle basvuruldugu
diisiiniilebilir. Ancak terérizme sadece siyasi degil bazi bagkaca amaglarla da
bagvurulabilir. Bu diger amaglar1 ise su sekilde siralamak miimkiindiir:
Suglularin saliverilmesi, mesajlarinin duyurulmasi gibi spesifik 6diinlerin
verilmesi saglama amaciyla; toplumun moralini bozma, mevcut sosyal
diizeni yikma veya diizensizlige yol agma amaciyla (6zelikle anarsik ve
devrimci terdriin amaci budur); hiikiimetin devrilmesi amaciyla, karsi saldirt
ve baski rejimi yaratmak amaciyla (6zellikle giivenlik ve hukuk
uygulayicilarina yonelik olarak yapilan terdrdiir); bas egdirme ve isbirligi
amaciyla. (genellikle devletin uyguladigi bir terér amacidir.); cezalandirmak
amaciyla (terdristler kurbanlarmin suglu oldugunu ilan ederek onlari
cezalandirmak amaciyla teror faaliyetlerinde bulunabilirler) (Brian, 2004, ss.
72-73).

Bu bilgiler 1s18inda denilebilir ki, terérizmden s6z edebilmek igin
hareketin sembolik, saikin siyasal olmasi ve hareket neticesinde korku ve
dehset agiga ¢ikmasi gerekmektedir. Ancak terérizmin genel kabul goren bu
lic unsuru ¢ogu zaman gecerli olmakla birlikte yalniz aktdr terdrizmini
tanimlamak i¢in yeterli degildir. Zira yalniz aktorler eylemlerinde, siyasal
saiklerin yanm1 sira siyasi olmayan saiklere dayanarak da terdrizme
bagvurabilmektedir.
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3.YENI BiR TUR: YALNIZ AKTOR TERORIZMi

Terorizm tanimlar1 igerisinde Onemli bir unsur olan eylem goéze
carpmaktadir. Bu baglamda terér eyleminin kisi ya da gruplar tarafindan
onceden itinayla tasarlanmis ve bir amaca yonelik olarak bir plan
cergevesinde esgiidiimlii bigimde gergeklestirilmis olmasi gerektigi dile
getirilmistir (Oktem, 2007, s. 52). Dolayisiyla terdrist eylemin “dogaclama”
olamayacagi ve ancak emir-komuta zinciri iginde gerceklestirilecegi kabul
edilmektedir. Bu bakimindan giiniimiizde tek bir kisi tarafindan tasarlanan
ve gerceklestirilen bir terdr eylemi tasavvur etmek zordur (Oktem, 2007, s.
63).

Bir o6nceki bolimde de isaret edildigi iizere, literatiirde terdrizm,
kolektif, organize bir faaliyet olarak degerlendirilir ve akademisyenler grup
dinamikleri, bireylerin grup i¢inde endoktrinizasyonu, ideolojik egitimi vb.
siirecler iizerine derinlikli ¢aligmalar yapmustir. Ornegin, Hoffmann, “siddet
iceren bir faaliyetin terérizm olarak adlandirilabilmesi i¢in faaliyetin ortak
bir amag etrafinda bir araya gelmis ve belirgin bir emir-komuta zincirine
sahip Orgiitsel bir olusum tarafindan ortaya konmasi gerektigini”
belirtmektedir (Hoffman, 1998, s. 16 vd). Benzer sekilde, terdrist gruplarin
iistiin siyasi, askeri teknolojik ve ekonomik giicler karsisinda yabancilagsma
(alienation), digslanma (exclusion), giigsiizlesme (dispowerment) ve
asagilanma (humiliation) duygulariyla motive olarak eyleme gectikleri ve bu
duygularin hepsinin karakteristik 06zelligi oldugu kabul edilmektedir
(Wright-Neville, 2010, s. xx). Bu duygulari, Zealotlar tarafindan Romali
isgalcilere kars1 gerceklestirilen eylemlerin yani sira anarsist terér dalgasi,
dekolonizasyoncu terdr dalgasi, sol ideoloji terér dalgast din motifli teror
dalgasinda da gérmek miimkiindiir. Her ne kadar terér eylemlerinin grup
faaliyeti seklinde, organize ve emir komuta altinda gerceklestirildigi kabul
edilse de giiniimiizde herhangi bir teror orgiitiiyle aidiyeti bulunmayan veya
tespit edilemeyen kisilerin terér eylemi gergeklestirdigi goriilmektedir.
Literatiirde bu tiir terér eylemlerine “yalmiz aktor terdrizmi” (lone actor
terrorism) (Fredholm, 2016; Gill, 2015; Holzer vd., 2022; Lone Actor
Terrorism: Database, 2015) ya da “yalmz kurt terérizmi” (lone wolf
terrorizm) (Cruickshank ve Lister, 2012; Kaplan vd., 2017; Marlatt, 2013;
Simon ve Jenkins, 2016; Spaaij, 2012) adi verilmektedir. Dolayisiyla kisiler
grup halinde ya da bir orgiite bagh olarak hareket etmedikleri igin yalniz
aktor ya da yalmiz kurt olarak adlandirilmaktadirlar. Bu ¢alismada, yalniz
kurt terimi yerine yalmz aktor terimi bilingli olarak tercih edilmistir, bu
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profilde eylemde bulunmak isteyen kisiler, kendilerinin “yalniz kurt” olarak
isimlendirilmelerini tesvik edici bir faktor olarak gormektedir. Dolayisiyla,
teror eylemlerini ve terdristleri tanimlamak icin kullanilan terimlerin
olumlayici degil aksine pejoratif olmalar tercih edilmelidir.

Yalniz aktor teroérizmi modern diinyada, biiyiiyen bir yeni tehdit ve
farkli bir terdr yontemi olarak kabul edilmektedir (Simon ve Jenkins, 2016,
S. 12). Yalmz aktor terorizmi tabiri, tek tek bireyler tarafindan
gerceklestirilen terorist eylemleri agiklamak amaciyla kullanilmaktadir
(Kolesnikova, 2012). Burton ve Steward tarafindan verilen bir tanima gore:
“yalmz aktor, herhangi bir organizasyondan emir almadan -hatta bir
baglantisi bulunmadan- kendi basina hareket eden kisidir.”(Burton ve
Stewart, 2008) Bagka bir degisle, yalmz aktoér tek basina operatif (faal,
etkin), icinde bulundugu toplumla kaynasmis ve herhangi zamanda aktive
olabilen bir yapidir. Bu bakimindan uyuyan hiicre yapilarindan farkli bir
terorist yapilanmadir. Farkli bir tanimlamada yalniz aktor kisilerin birtakim
ozellikleri siralanmustir:

oTek basina etkin/faal hale gelmesi,
oOrganize bir terdr grubuna veya agina aidiyeti bulunmamast,

eModi operandi (icra usulleri, ¢calisma tarzlari) olarak dis bir hiyerarsiden
ya da komutadan bagimsiz olarak sadece kendilerince tasarlanmasi ve
yonlendirilmesi (Lovelace, 2018, s. 69; Spaaij, 2015, s. 856).

Yalniz aktor teroristler, terorist orgiitlerin hiicrelerinden farkli bir yapi
olarak karsimiza ¢ikmaktadir. Herhangi bir terorist grupla a priori baglarinin
bulunmayis1 ve bir emir alarak harekete gegmemeleri, harekete ge¢meden
once gorliinmez olarak kalmalari, mevcut terdrizm tanimlarindan ayrigsma
noktasi  olmaktadir. Yalmz aktor terorizmi, ¢esitli  Ozelliklerle
tamimlanmaktadir. Bu Ozellikler arasinda bireyin tek bagma faal hale
gelmesi, organize bir terér agina veya grubuna ait olmamasi ve operasyonel
yontemlerini dig bir hiyerarsiden bagimsiz olarak kendisinin tasarlayip
yonlendirmesi yer almaktadir (Pantucci, 2011). Bu tiir terdristler, herhangi
bir orgiitsel bagin bulunmamasi ve emir almaksizin harekete gecmeleri
nedeniyle terdrist hiicrelerden farklilik gostermektedirler. Ayrica,
saldirilarii gergeklestirmeden 6nce goriinmez kalmalar1 da dikkat ¢ekici bir
ozellik olmaktadir.

3.1. Orneklerle Yalmz Aktor Tehdidi
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Yalniz aktor terdrizmi, Orgiitsel baglardan bagimsiz Dbireylerin
ideolojik, politik veya kisisel motivasyonlarla siddet eylemlerine yoneldigi
bir terdrizm tiirli olarak, modern giivenlik ¢alismalarinin 6nemli bir inceleme
alanin1  olugturmaktadir. Bu fenomen, bireyin toplumsal, psikolojik ve
ideolojik dinamikler ile sekillenen bir radikallesme siirecini takiben,
planlama ve uygulama asamalarin1 yalnizca kendisinin iistlendigi bir eylem
bi¢imini ifade etmektedir. George Metesky, Theodore Kaczynski ve Anders
Behring Breivik gibi isimlerin tarihsel 6rneklerde 6ne ¢iktigi yalniz aktor
terérizmi, farkli motivasyonlar ve baglamlar altinda cesitlilik gostermekle
birlikte, bireysel siddetin kolektif eylemlerden bagimsiz nasil inga edildigine
dair Onemli veriler sunmaktadir. Bu baglamda, bireysel psikolojik
durumlarin, ideolojik radikallesme siireglerinin ve dijital ¢agda g¢evrimigi
propagandanin etkisi, yalmiz aktorlerin toplumsal yap1 igerisindeki
hareketlerini anlamak igin kritik unsurlar olarak degerlendirilmektedir. Hem
geleneksel teror orgiitleri tarafindan bireysel siddeti tesvik eden ¢agrilar hem
de dijital medya araglarinin bireylerin radikallesme siireclerine etkisi, bu tiir
terdrizmin yalnizca giivenlik degil, ayn1 zamanda toplumsal baglamda da ele
almmas1 gerektigini ortaya koymaktadir. Bununla birlikte dikkat ceken
yalniz aktor terdr eylemlerin incelendiginde yalnizca siyasal saiklerle
eylemlerin gerceklestirilmedigini gorebilmekteyiz. Bu durum terdrizm
literatiirlinde ve taniminda siyasal saik unsurundan bir ayrisma olarak ortaya
¢ikmaktadir.

Her ne kadar giincel bir olgu olarak tartigilsa da literatiirde yalniz
aktor terorizminin kokenlerinin ¢ok eski oldugu anlasilmaktadir (Marlatt,
2013). Bu baglamda, yalniz akt6r terorizminin ilk ornekleri 19. yiizyil
anarsizm hareketleri icerisinde gosterilmektedir. Rus, Italyan, Alman ve
Fransiz anarsist diistiniirlerin, mevcut toplumsal diizeni temsil eden kisileri
hedef gosteren, bireyleri tek tek bu kisileri ortadan kaldirmaya davet eden
sdylemlerine rastlamak miimkiindiir (Spaaij, 2012, s. 23). Ote yandan Birinci
Diinya Savasi da bireysel bir terérizm vakasi ile tetiklenmistir. Amerikan
Baskanlarindan James A. Garfield (1881), William Mckinley Jr. (1901) ve
John F. Kennedy (1963) suikastlarin1 yalniz aktdr terérizmi olarak
tanimlanmaktadir. 13 Temmuz 2024 tarihinde Eski ABD Bagkani ve
Cumbhuriyet¢i Parti’nin baskan adayr Donald Trump’a suikast girisiminde
bulunan Thomas Matthew Crooks’un da yalmz aktdr olabilecegi
diistiniilmektedir (Bagchi, 2024).
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Yalniz aktorlere carpict bir 6rnek olarak 1940-1957 tarihleri arasinda
New York’un halka agik farkli noktalarina toplam 33 bomba yerlestiren ve
bunlarin 22’sini patlatan Deli Bombaci lakapli George Metesky
gosterilebilir. Zira Metesky, tliberkiilloz olmasini ve sonrasinda tedavi
masraflarinin  karsilanmamasii ¢alistigt ¢esitli islerin sonucu olarak
gormekte ve “ben aci g¢ekiyorsam tiim New York acit ¢ekmeli” diye
diisiinmektedir (Spaaij, 2012, s. 24).

Benzer sekilde, 1968 yilinda Robert F. Kennedy’nin Los Angeles’ta
oldiirlilmesi yalmz aktor terdrizmi olarak degerlendirilmektedir. Filistin
kokenli Sirhan Sirhan, Kennedy’den nefret ettigini, ciinkii Israil’i
destekledigini ve jet bombardiman ugaklar1 gonderdigini belirterek bir mesaj
verilmesi gerektigini belirtmistir (Spaaij, 2012, s. 103).

“Unabomber” lakapli Theodore J. Kaczynski ise, ABD’de 1978’den
1995’e kadar akademisyenler, is insanlar1 ve sivillere yonelik diizenledigi
toplam 16 bombal1 saldir1 nedeniyle 3 kisinin 6liimiine ve 23 kisinin de
yaralanmasina neden olmustur. 1995 yilinda New York Times ve Washington
Post’a gonderdigi 232 maddelik manifestosunda Kaczynski; sanayilesmenin
genis kitlelerde psikolojik sorunlara ve biiyiik ¢apta ¢evresel hasara yol
actigini, insan tlirliniin bir yol ayriminda oldugunu ve teknolojiye karsi
verilen her tavizin insanin Ozgiirliiglinii giderek daha da kisitladigim
savunmakta, endiistriyel kiiresel sisteme kars1 bir devrim c¢agrist
yapmaktadir. Kaczynski’nin eyleme ge¢mesine neden olan, ofkesini
koriikleyen ve tetikleyen sey, yeni teknolojilerin toplum tizerindeki etkileri
karsisinda duydugu derin acizlik duygusudur (Wright-Neville, 2010, s. 20).
Diger teroristlerin ¢ogundan farkli olarak Kaczynski’ye ayni zamanda bir
akil hastalig1 olan sizofreni teshisi konmustur (Chase, 2004, ss. 22, 136).

20. yiizyilin ikinci yarisinda yalniz aktor terdrizmi “leaderless
resistance (lidersiz direnis)” kavramin altinda degerlendirilmis ve bu
donemde 6zellikle Amerika’da beyaz irk¢iligi ya da beyaz tstiinliigi (white
supremacy) temasi iizerinden farkli terdr eylemleri yalniz aktor terérizmi
olarak incelenmistir (Kaplan, 1997; Kaplan vd., 2017; Laville, 2016; Wright,
2016). Yalmz aktor terérizmine iliskin detayli istatistikler, bu tiir ter6r
eylemlerinin siyasi saikler disinda farkli amaglarla gerceklestirildigini oraya
koymaktadir. European Commission Sixth Framework programi altinda
gerceklestirilen Transnational Terrorism, Security and the Rule of Law
aragtirma projesi kapsaminda ele alinan istatistiklere gore 1968-2010
tarihleri arasinda 88 yalmiz aktor tespit edilmis ve 198 saldiri

121



Golgedeki Tehdit: Yalniz Aktor Terdrizminin Evrimi ve Miicadele Yontemleri
Oguz Kaan PEHLIVAN

gergeklestirilmis olup bu rakamin bu tarihler arasinda gergeklestirilen diger
ter6r saldirlarmin  yalmzea yiizde 1,8’ini olusturdugu belirtilmektedir
(Spaaij, 2012, s. 27). Bu olaylarin 40 tanesi Amerika Birlesik Devletleri,
dokuz tanesi Fransa, alt1 tanesi Ispanya, alti tanesi Italya ve bes tanesi
Ingiltere’de gergeklestirilmistir. Ayrica Spaaij bu saldirilarda kisilerin hangi
motiflerle hareket ettiklerini de incelemistir: asir1 sagci/beyaz tistiinliigi fikri
yiizde 17, Islam/cihat diisiincesi yiizde 15, kiirtaj karsith@ yiizde 8 ve
milliyetgilik/boliiciiliik ylizde 7 olarak belirtilmistir (Spaaij, 2012, s. 37).

Kasim 2009°da ABD’nin Texas eyaletindeki Ford Hood Askeri
Tesisinde 13 kisiyi 6ldiiren 43 kisiye yaralayan yeni Nidal Malik Hasan,
askeri psikolog olarak calismaktaydi. Radikal olan ve silahli miicadele
cagrisi yapan Anwar al-Awlaki’nin goriislerinden etkilendigi ve birkag kez
kendisiyle mail yoluyla irtibat kurarak saldirtyr gergeklestirmeye karar
verdigi belirtilmektedir. Saldirty1 Afganistan ve Irak savagina kars1 oldugunu
belirterek gerceklestirmistir (Poppe, 2018).

2 Mart 2011 tarihinde Frankfurt Havaalani’nda diizenlenen ve iki
Amerikan askerinin 6liimii, ikisinin de yaralanmasi ile sonuglanan saldir
dikkat ¢ekici bir yalniz aktor terorii olarak incelenebilir. Ailesi yaklasik 40
y1l 6nce Kosova’dan Almanya’ya go¢ eden, Alman vatandagligini kazanan
ve Frankfurt Havaalani’ndaki posta ofisinde calisan 21 yagindaki Arid Uka
bu saldirty1 herhangi bir Orgiitle baglantisi olmadan tek bagsina
gerceklestirmigtir. Uka ifadesinde saldiriya gegmeden 6nce savas karsiti bir
filmin tanittiminda yer alan Miisliiman bir kadina tecaviiz sahnesini izledigini
ve ¢ok etkilendigini belirtiyor. Olay1 arastiran yetkililer, Uka’nin
koktendinci diisiincelerden etkilendigini, Facebook sayfasinda pek ¢ok
koktendinci arkadasi bulundugunu ve internette gezindigi sitelerin
bircogunun radikal mesajlar igeren koktendinci siteler oldugunu ifade
etmektedir. Dolayisiyla o donem Alman basiminda Uka’nin sanal ortamda
icine girdigi cevreden kisa bir siirede etkilendigi, hizli bir sekilde
radikallestigi ve izledigi son video ile de harekete gegme karari aldigi tezinin
one kabul gérmektedir.(Crawford vd., 2011).

22 Temmuz 2011°de Anders B. Breivik’in Norveg’te 77 Kkisiyi
Oldiirmesi olaymm da tipik bir yalmz aktdr terdr saldiris1 olarak
degerlendirilmektedir. Uzun bir hazirlhk doneminin ardindan, planli ve
organize bir sekilde tek basina olarak bu saldiri gerceklestirdigi
giinliiklerinden ve manifestosundan anlagilmaktadir. Anders Breivik, 1500
sayfalik 2083: European Declaration of Independence isimli manifestosunda
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bu katliamin, Norve¢’i ve Avrupa’yr Miisliimanlardan ve kurtarmak ve ¢ok
kiiltiirliiliik  politikasin1  cezalandirmak amaciyla “gerekli” gordiigiini,
sistemin demokratik olarak  degistirilmesinin  imkansiz  oldugunu
belirtmektedir (Breivik, 2011).

Benzer sekilde 2013 yilinda Ingiltere’de Londra’ya bagli Woolwich
bolgesinde bir Ingiliz askerinin oldiiriilmesi olay1 iizerine yapilan
incelemelerde  kigilerin ~ yalmiz  aktdr olma  ihtimali  iizerinde
durulmustur.(Jacinto, 2013) Nijerya kokenli Hiristiyan ve Britanya vatandasi
olduklar1 ancak sonradan Islam’i benimseyerek radikal gruplarin internet
sitelerini takip ettikleri belirtilen terdristler, “dise dis, kana kan” diye
bagirarak cinayeti diinyanin farkli yerlerinde her giin Oldiirilen
Miislimanlarin intikami igin islediklerini soylemisledir (Gilligan, 2013).
Ingiltere’de yazarlar toplumdan uzak bir sekilde veya sadece yakinlarmin
yardimiyla yasayan, silahli miicadele yanlis1 internet siteleri sayesinde daha
da radikallesen ve tespit edilmeleri hi¢ de kolay olmayan bu yeni yalnz
aktorleri potansiyel tehdit olarak isaret etmektedir (Thompson, 2013).

2015 yilinda Boston maratonu saldirisinda da Amerikan vatandasi
olan Cecen kardeslerin radikallestikleri ve organize bir terdr Orgiitii iiyesi
degil de “mutfak tipi” bombayla saldiriya gecen daha “bireysel” bir yalniz
aktor olduklar1 analizlerine rastlamak miimkiindiir. Bu kisilerin El Kaide’nin
yayinladigi, “Annenizin mutfaginda nasil bomba iiretirsiniz” isimli, basit
bomba iiretme tekniklerini anlatan brosiirden etkilendigi ihtimali {izerinde
durulmaktadir (Valdmanis, 2015).

15 Mart 2019 tarihinde Brenton Tarrant, Yeni Zelanda’nin
Christchurch sehrindeki El Nur Camii ve Linwood Islam Merkezi’ne
diizenledigi saldirida 51 kisi 6lmiis, 49 kisi ise yaralanmistir. Kendisini eko-
fasist (eco-fascist)(New Zealand Suspect ‘Says He Is Racist Eco-Fascist Who
Is Mostly Introverted’, 2019) olarak tanimlayan Tarrant 17 dakikalik
saldiris1 videosunu Facebook Live’de canli olarak yaymlamstir.(17 Minutes
of Terror, 2019) Saldiridan 6nce de 8chan adli internet sitesinde The Great
Replacement baslikli 74 sayfalik bir manifesto yaymlamistir. Saldirganin
askiya alinmig Twitter hesabinda da Neo-Nazi, Kara Gilines ve On Dort
Kelime gibi olusumlara iliskin paylasimlara yer verdigi belirlenmistir
(Sherwood ve Parveen, 2019). Tarrant, manifestosunda kendi kendine soru-
cevap yaptigi bolimde sunlar1 sdylemektedir: “Siddet ve asirilik video
oyunlari, miizik, edebiyat, sinema tarafindan mu oOgretildi?” Alayc1 bir
sekilde “Evet, Spyro the dragon 3 bana etnik milliyet¢iligi 6gretti” demekte
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ve Sony’nin PlayStation konsolu i¢in ¢ocuklara yonelik bir video oyununa
atifta bulunmaktadir. “Fortnite bana bir katil olmay1 ve diismanlarimin
cesetleri iizerinde dis ipi kullanmay1 Ogretti,” diye devam etmektedir
(’Fortnite trained me to be a killer’, 2020). Fortnite, gengler arasinda
olduk¢a popiiler bir online birinci sahis nisanci (First Person Shooter)
oyunudur.

12 Agustos 2024 tarihinde daha once bir su¢ kaydi bulunmayan 18
yasindaki Arda Kiiciikyetim, Eskisehir Tepebasi ilgesinde rastgele saldirdig:
5 kisiyi bigaklayarak yaralamis, saldiri aninda ise canli yaym yapmistir
(Kaymaz, 2024). Saldiridan 6nce kendi blogunda “Mass Cleaner El Kitab1”
adli 17 sayfalik bir manifesto yayinlayan Kiigiikyetim “Anders Behring
Breivik, Brenton Tarrant, Stephen Paddock, Timothy McVeigh ve daha
fazlas1” seklinde daha 6nce yalniz aktor teror eylemi gerceklestiren kisileri
“Gilinlimiiziin azizleri” olarak adlandirmaktadir. Daha dikkat ¢ekici nokta ise
kendi terdr eylemini “lonewolf saldirisi” olarak tanimlamaktadir: “Arkamda
herhangi bir terér orgiitii iddia eden medyalarin tamami yalandan ibarettir,
arkamda ne ISID ne de PKK vardir. Pis yahudi medyasmin yalanlarina
gelmeyin. Bu tamamen bir lonewolf saldirisidir.”

Saldirganin oynadigi PUBG oyununun etkisinde kaldigi ve oyun
karakteri gibi giyinip bir ¢ay bahgesinde oturan vatandaslara bigakla
saldirdig: belirtilmektedir (Diinya Gazetesi, 2024). Aile ve Sosyal Hizmetler
Bakan1 Mahinur Ozdemir Goktas da saldirinin dijital oyunlarin etkisiyle
gerceklestirildigini  ve dijital bagimlilikla miicadele etmeye devam
edilecegini ifade etmistir. (Milliyet, 2024)

Yalniz aktor eylemlerinin toplumda yarattigi etkilerin farkinda olan
terér Orgiitleri, militanlarina bdylesi eylemlerde bulunma c¢agrisinda
bulunmuslardir. Ornegin, 2015 yilinda El-Kaide, militanlarina ¢agri yaparak
hiicre sistemlerini degistirmelerini ve “bireysel cihat” cagrisiyla kisisel
olarak giddet uygulamaya davet etmistir. E1-Kaide lideri Ayman al-Zawabhiri
yayinlandig videoda takipgilerine “onlara kendi tilkelerinde saldirmak kolay
ve etkili, kimseye giivenmeyen kendiniz harekete gecin” mesaji vermistir
(The Telegraph, 2015). Bu durum yalniz aktor terdrizmi ile Ortiismese de
geleneksel terdr orgiitlerinin yalniz aktor vari saldirilara yoneldigine isaret
etmektedir. Benzer sekilde 2016 yilinda ISID de boylesi bir cagrida
bulunarak, tiim diinyada yalmz aktor eylemleri yapilmasini istemistir
(Hassan, 2016).
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3.2.Yalmz Aktor Teror Saldirtyla Miicadele

Yalniz aktor terdrizminin artan tehdidi, modern giivenlik stratejilerini
yeniden degerlendirmeyi zorunlu kilmaktadir. Ozellikle, bu tiir terdristlerin
tespit edilmesi ve engellenmesi, geleneksel terdrist hiicrelere kiyasla daha
karmasik bir siire¢ gerektirmektedir. Son yillarda yapilan arastirmalar, yalniz
aktorlerin psikososyal profillerinin ve radikallesme siireclerinin daha iyi
anlagilmast  gerektigini vurgulamaktadir (Gill, 2015). Bu baglamda,
bireylerin radikallesme siireglerini izlemek ve potansiyel tehditleri erken
asamada tespit etmek, giivenlik birimleri i¢in kritik 6nem tasimaktadir.
Corner ve Gill’e gore yalmz aktor terdristlerin herhangi bir akil hastaligina
sahip olma olasiliginin grup halinde hareket eden bir terdristlere kiyasla
13,49 kat daha yiiksek oldugunu tespit etmistir (Corner ve Gill, 2015, s. 27).
Bu tiir terdristlerin bagimsiz ve goériinmez dogasi, onlar1 tespit etmeyi ve
engellemeyi zorlastirmaktadir. Dolayisiyla, modern giivenlik yaklagimlarinin
bu yeni tehdit tlirline uyum saglamasi ve proaktif onlemler gelistirilmesi
hayati 6nem tasimaktadir.

Yalniz aktor terdristlerin ortaya ¢ikislarindan radikallesme teorisinin
merkezi bir rol oynadig1 goriilmektedir (Moskalenko veve Mccauley, 2011).
Literatiirde bu teori, ideoloji temelli siddet uygulamak suretiyle politik, dini
ve sosyal bir degisim getirmek amacini tagiyan radikal diislince sistemlerini
kabul etme ve yiiceltme siireci olarak tanimlamaktadir (Reinares vd., 2008,
s. 3). Bu siireg igerisinde kigisel ozellikler, sosyal ¢evre, sosyokiiltiirel ve
politik etkiler kisileri yalniz aktér olma siirecine sokabilecek bazi gostergeler
olarak siralanmaktadir. Ancak bireyin endoktrinizasyonu grup igerisinde ve
grup tarafindan gerceklestirilmez. Birey, izole bir sekilde radikallesme
siirecini kendisi tamamlamaktadir. Ote yandan bu kisilerin sosyal
cevrelerinde “iyi, normal, kimseye kotiliigii olmayan” kisiler olarak
taninmalar1 ve bilinmeleri de oldukea dikkat ¢ekicidir.

2011 yilinda yapilan European Police Chiefs Convention altinda
Terorle Miicadele Calisma Grubu su sonuca varmistir: “teknolojinin
ilerlemesi toplumdaki degisen dinamiklerle birlikte, i¢ine kapali, izole ve
muhalif bireylerin siddet yanlisi radikallere ve yalniz aktorlere doniismesini
kolaylastiriyor” (“The changing dynamics in our societies, together with
technological advances, may encourage isolated, disaffected individuals to
turn into violent extremists, to the extreme of becoming ‘lone wolf’
terrorists.” 2011).
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EUROPOL tarafindan yaymlanan “EU Terrorism Situation and Trend
Report” raporu ise radikal bireyler (yalniz aktorler) tek baslarina hareket
ettikleri i¢in tespit edilmelerinin zor oldugunu, hareketlerinin tahmin
edilemez Ongorillemez oldugunu ve bu sebeple Onlenmesinin ¢ok zor
oldugunu belirtilmektedir (“TE-SAT 2011: EU Terrorism Situation and
Trend Report” 2011).

ABD Ulusal Giivenlik Bakanlig1 raporu yalniz aktorlerin radikal ve
siddet yanlis1 sagc1 ideolojileri benimsedigini ve yalniz aktorlerin Birlesik
Devletler i¢in en tehlikeli terérizm ¢esidi oldugunu ifade etmektedir (U.S.
Department of Homeland Security (DHS), 2009). Bu agiklamalar, yalniz
aktorlerle miicadelede bize birtakim ipuglari vermektedir. Oyle ki, bir
bireyin radikallesmesi diinden bugiine degil bir siireg icerisinde
gerceklesmektedir. Iletisim teknolojilerinde yasanan degisim ve Internet
kullaniminin olaganiistii bir sekilde artmasi, bilgiye erisimin Oniindeki
engellerin ve bariyerlerin yikilmasi, bireyleri savunmasiz bir sekilde asirici
fikirlerin propagandasina ister istemez maruz birakmaktadir. Bunun yani
sira, bilingli bir sekilde asir1 diislincelere sempati besleyen kisilerin hizli bir
sekilde eylem gergeklestirme asamasimna gelmesini kolaylastirmaktadir.
Weimann’a gore, Internet radikal fikirlerin yayilmasimi, radikallerin
kolaylikla iletisim kurmasini, terdristlerin yeteneklerinin ve eylem
tekniklerini kolaylikla paylasmasina zemin hazirlamaktadir (Weimann,
2006, s. 119). Dolayisiyla Internet’in gerek kolluk araciligiyla gerek
istihbarat teskilatlar1 araciligryla denetlenmesi ve takip edilmesi, yalniz aktor
terorizmine kars1 konvansiyonel yontemlere kiyasla tercih edilmelidir.

Yalniz aktor teror saldirilarina istatistiksel olarak daha ¢ok bireysel
silahlanmanin serbest oldugu ABD’de rastlanmaktadir. Her ne kadar terdrist
oldugu gerekcgesiyle tutuklanan ve hapsedilen kisilerin biiyiik ¢ogunlugu
mevcut bit terrist Orgiitiin iiyesi ya da bu orgiitle baglantis1 oldugu icin
cezalandirilsa da ABD o6zelinde, yiizde 2 oraninda kiigiik bir grup yalniz
aktor oldugu gerekgesiyle cezalandirilnustir (Hewitt, 2003, s. 57). ABD i¢
Giivenlik Sekreteri Napolitano 2010 yilinda yaptig1 bir konugsmasinda, yalniz
aktorlerin ¢ok daha tehlike olduklarmi “telefon, bilgisayar, internet
kullanmiyorlar, bagka kimselere ne planladiklar1 hakkinda higbir sey
sOylemiyorlar” ifadesiyle isaret etmektedir (ABC News, 2010). ABD
yasalarinda yalniz aktor terdrizmini dnlemek amaciyla ilgili 6zel hiikiimlere
rastlamak miimkiindiir. 2004 tarihli Intelligence Reform and Terrorism
Prevention Act kanunuyla 1978 tarihli Dis Istihbarat Gozetleme Yasasinda

126



Golgedeki Tehdit: Yalniz Aktor Terdrizminin Evrimi ve Miicadele Yontemleri
Oguz Kaan PEHLIVAN

(Foreign Intelligence Surveillance-FISA) birtakim degisiklikler yapilmustir.
Bu kanuna, yalniz kurt maddesi (Lone Wold Clause) eklenerek, ABD
vatandasi olmayan yabancilarin daha 6nce yabanci bir iilkeyle veya devlet
dis1 bir grupla baglantisi tespit edilemese de gozetime tabi tutulabilmeleri
icin kolluk gii¢clerine yetki verilmistir. Hedef sahsin, herhangi bir terdrist
grupla bagini ispat etmeye gerek duymadan, elektronik olarak takip etmek
icin kolluk ve istihbarat birimlerine yetki verilmistir. Bu bakimdan yalniz
aktorlerin tespit edilmesi i¢in on alici tedbirlere bagvurmak igin sucgun
islendigine ya da isleniyor olduguna iliskin bir kanaate bakilmandan sadece
gecerli bir nedenin (probable cause) varligi yeterli sayilmaktadir (Pehlivan,
2024b).

Bu hukuki tedbirin yan1 sira trol ag1 tarama metodunun uygulanarak
potansiyel tehditlerin giivenlik birimleri tarafindan tespit edilmesi
mimkiindiir. Farkli veri tabanlarmin eslestirilmesi yontemiyle potansiyel
tehditlerin tespit edilmesi yontemi olan ve Almanya’da 1978’den bu yana
uygulanan Rasterfahndung (dragnet’ ya da tarama aramasi), Franz Fuch
olaymmdan (1993-1996 wyillar1 arasinda 4 kiginin Olimii 15 kisinin
yaralanmasinda sorumlu yalniz aktér) sonra Avusturya hiikiimeti tarafindan
da 1997 tarihinde uygulanmaya baglanmistir. Gerek Amerika’da gerek
Avrupa ilkelerinde Onleyici tedbirlerin (internet kontrolii, sosyal medya
gbzetimi, trol ag1 metodu vb. uygulamalarin) genisletilmesine yonelik
tedbirler alindigim1 gérmek miimkiindiir (Pehlivan, 2024a; Yurtsever, 2024).
Zira ¢ogu zaman, yalniz aktor eylemlerini gerceklestiren kisilerin Internet
arama gecmisleri, sosyal medya profilleri, dijital oyun mecralarindaki
yazisma ve begenileri, kisilerin eyleme yonelik bir girisimde
bulunabileceklerine dair isaretler icermektedir. Bu baglamda potansiyel
yalniz aktor tehditlerini tespit etmek amaciyla giivenlik giiclerinin hukuki
olarak yetkilendirilmesi ve teknik imkanlarla donatilmasi giliniimiizde en
uygun ve etkili yontem olarak karsimiza ¢ikmaktadir. Tiirkiye’de trol agi
tarama metodunun giivenlik gii¢leri tarafindan kullanilmasina iligkin hukuki
yetkilendirme bulunmamaktadir (Pehlivan, 2024a, s. 80). Oncelikle hukuki
diizenlemelerin hayata gecirilmesi ve akabinde giivenlik giiglerinin teknik
imkanlarinin artirilmasi1 Tiirkiye’nin gelecekte karsilasacagi yalnmiz aktor
saldirilarin1 6nleme kapasitesini artiracaktir.

3.3.Gelecek Arastirmalar i¢in Oneriler

Yalniz aktor terOrizmi iizerine yapilan aragtirmalar, bu tehdidin
karmasikligin1 anlamak agisindan 6nemli bilgiler sunmaktadir. Ancak, bu
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konuda daha fazla calismaya ihtiyac duyulmaktadir. Ozellikle asagidaki
calisma alanlari, gelecekte yapilacak aragtirmalar ic¢in yeni perspektifler
sunabilir:

1. Yalmz Aktorlerin Psikososyal Profilleri: Yalniz aktorlerin
psikolojik ve sosyal profillerinin daha detayli incelenmesi, bu bireylerin
radikallesme siireclerini anlamada 6nemli bir katki saglayabilir. Ozellikle
bireylerin  psikolojik  bozukluklar1 ve  toplumsal  marjinallesme
deneyimlerinin analiz edilmesi, yalniz aktorlerin nasil radikallestiklerini
anlamak i¢in yeni bir ¢calisma alan1 sunmaktadir.

2. Radikallesme Siireclerinin Dijital Ayak Izleri: internet ve sosyal
medya tiizerindeki radikallesme siireclerinin incelenmesi, yalniz aktorlerin
cevrimi¢i faaliyetlerini ve radikal igeriklere maruz kalma siireclerini
anlamada 6nemli bir ¢aligma alanidir. Ozellikle yapay zeka ve makine
ogrenmesi gibi teknolojiler kullanilarak dijital platformlarda radikallesme
belirtilerinin tespiti {izerine arastirmalar yapilmalidir.

3. Yalmz Aktorlerin ideolojik Motivasyonlar1: Yalniz aktorlerin
ideolojik motivasyonlarinin  derinlemesine incelenmesi, bu bireylerin
saldirilarini neyin tetikledigini anlamak acisindan &nemlidir. Ozellikle agir1
sagcl, dini ya da ¢evreci ideolojiler etrafinda sekillenen motivasyonlarin
nasil radikallesmeye doniistiigliniin  analizi, yeni miicadele stratejileri
gelistirilmesine katki saglayabilir.

4. Yalmz Aktor Terorizmine Karsi Uluslararasi Hukuk
Calismalary: Yalniz aktor terérizmiyle miicadelede uluslararast hukukun
gelistirilmesi, bu konuda eksik kalan hukuki ¢ercevelerin tamamlanmasina
katkida bulunabilir. Bu baglamda, yalniz aktor terérizmine karsi alinacak
onlemlerin insan haklar1 ve bireysel 6zgiirliikler cercevesinde ele alinmasi,
uluslararasi hukuk acisindan 6nemli bir ¢alisma alanidir.

Sonug olarak, yalniz aktdr terérizmi modern diinyada biiyiiyen ve
gesitlenen bir tehdit olarak karsimiza g¢ikmaktadir. Bu tehditle miicadele
etmek i¢in giivenlik stratejilerinin yeniden ele alinmasi ve dijital ¢agn
getirdigi yeni risklerin dikkate alinmasi gerekmektedir. Yapilacak yeni
aragtirmalar, yalniz aktor terdrizminin dogasini daha iyi anlamamiza ve etkili
miicadele stratejileri gelistirmemize yardimer olacaktir.
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SONUC

Teror her donemde farkli anlam, amag ve metotlarla ortaya ¢ikmigtir.
21. ylizyilda gelisen iletisim ve bilgi teknolojileri ve kiiresellesme dalgasi
terériin anlamini, amaglarini ve metotlarint da etkilemistir. Bu acidan
gliniimiiziin  bireysellesen toplumlarinda yalmiz aktér saldirilarinin
artacagindan endise duyulmaktadir.

Oncelikle Amerika’da ortaya gikan ancak kiiresel bir olgu olan yalniz
aktér terdrizmi son on yilda artmaktadir. Norveg’te, Ingiltere’de,
Almanya’da, Fransa’da ve Amerika’da yakin zamanda diizenlenmis yalniz
aktor saldirilarina tanik olmak miimkiin. Toplumla uyumlu bireylerin izole
olarak, radikalleserek, kendi baslarina birtakim siyasi mesajlar vermek ya da
korku ve dehset sagmak amaciyla sug islemeleri siiphesiz ki ciddi bir tehdit
olarak karsimiza ¢ikmaktadir. Cilinkii bu bireylerin tespit edilmesi veya bu
kisilere kars1 6nlem alarak bir sonraki eylemlerinin tespit edilmesi neredeyse
imkansiz olmaktadir. Ancak yine de hak ve 6zgiirliiklere miidahale pahasina
bazi dnlemlerin alindigini gérmek miimkiin. Su an i¢in uluslararas1 ya da
bolgesel diizeyde yalniz aktor terdrii ile miicadele edecek hukuki araglar
yeterli degildir.

Yalniz aktor terorizmi, modern diinyada biiyiiyen ve c¢esitlenen bir
tehdit olarak kargsimiza ¢ikmaktadir. Bu terérizm tiiriiniin bireysel ve
orgiitsel bagimsizligi, tespit edilmesini ve Onlenmesini zorlastiran temel
faktorlerdendir. Aragtirmalar, yalniz aktorlerin radikallesme siireglerinin
genellikle kisisel deneyimler ve ideolojik motivasyonlarla sekillendigini
gostermektedir. Bu siiregte, iletisim teknolojilerindeki gelismeler ve
internetin yaygin kullanimi, bireylerin asiric1 fikirlerin propagandasina
maruz kalma riskini artirmaktadir.

Mevcut giivenlik ve istihbarat yontemleri, bu bagimsiz aktdrleri tespit
ve engellemede yetersiz kalmaktadir. Dolayisiyla, yalniz aktor terdrizmi ile
miicadelede etkili stratejiler gelistirmek, bu tehdidin karmasikligini ve
ongoriilemezligini géz Oniinde bulundurmayi gerektirir. Yazarlar, yalniz
aktorlerin tespit edilmesinin zorlugunu ve bu bireylerin tahmin edilemez
dogalarin1 vurgulamaktadir. Bu baglamda, giivenlik stratejileri, yalmz
aktorlerin eyleme ge¢meden Once tespit edebilmek icin bireylerin
radikallesme siireclerini erken donemde tespit etmeye ve bu siirecleri
engellemeye yonelik yeni tedbirleri ele almalidir.
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Bu tiir ter6rizmin dogas1 geregi, saldirilarin dngdriilmesi ve dnlenmesi
oldukca zordur. Yalniz aktorler, genellikle toplumsal izole olma, psikolojik
bozukluklar, ideolojik radikallesme ve bireysel magduriyet gibi ¢esitli
etmenlerle radikallesirler. Internetin ve sosyal medyanmn yayginlasmast,
yalniz aktorlerin radikallesme siireclerini hizlandiran ve onlar1 radikal
gruplarin ideolojik propaganda ve egitim materyallerine maruz birakan bir
etken olarak 6ne ¢ikmaktadir. Ozellikle dijital platformlar iizerinden yayilan
asirt ug fikirler, bireylerin yalniz baslarina radikallesme siireclerini
tamamlamalarina olanak tanimaktadir.

Sonu¢ olarak yalniz aktér terdrizmiyle miicadelede geleneksel
yontemlerin yetersiz kaldigr g6z Oniine alindiginda, yeni ve yenilikei
stratejilere ihtiyag duyulmaktadir.
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